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IVADAS

Temos aktualumas. Siuolaikiniame pasaulyje, atsiradus naujoms ir patogioms
techninéms priemonéms, atsirado ir informacijos saugos problema. Gaminant kokybiska
produkcijg ir teikiant iSskirtines paslaugas, organizacijoms yra labai svarbu saugoti paslaptyje
reikalingg informacija nuo konkurenty, kad iSlaikyti palankia pozicija rinkoje.
Konkurencinéje kovoje pladiai taikomi skirtingi veiksmai, skirti gauti konfidencialius
duomenis skirtingais budais. Tokiu atveju, rinkos lyderiais tampa organizacijos, kurios
naudojasi tarptautine praktika, kuria informacijos saugos valdymo sistemas. Tai paaiskinama
reikSmingy duomeny apdorojimu korporatyvinéje informacinéje sistemoje, kiekio padidéjimu.

Misy laikais didelj kiek; duomeny galima patalpinti nedideliuose portatyviniuose
jrenginiuose, o procesoriai gali apdirbti milZiniSka duomeny kiekj. Bet kartu su naujomis
informacinémis technologijomis atsirado naujos problemos ir naujos nusikalstamumo rasys,
t.y. naujos informacijos saugos grésmés (Pardo ir kt., 2016; Grigorjeva, Meskov, 2006) Tai
kompiuteriniai virusai, hakeriai, pramoninis $nipin¢jimas, duomeny vagysté, teroras, Santazas
ir t.t. Siy grésmiy Saltiniais gali biti informaciniai tinklai ir sistemos, darbuotojai, vartotojai,
finansinés organizacijos ir valstybinés jstaigos. Silpna apsauga taip pat yra nuolatinis
informacijos grésmés $altinis. Siandien kaip niekada verslo konkurencingumas bet kurioje
verslo srityje priklauso nuo informacinio turto. Siekiant uZztikrinti efektyvig informacijos
saugg, reikalaujami sisteminiai sprendimai, grindziami Siuolaikiniu rizikos valdymu ir
integruoti | bendrag organizacijos valdymo sistemg. Informacijos saugos valdymas — tai
uzduotis, kurig organizacijos vadovai turi spresti kiekvieng dieng, nepriklausomai nuo veiklos
specifikos, apimties ir kity faktoriy (Dmitriev, 2014; Dorofeev, Markov, 2014)

Darbo naujumas. Standartas ISO 27001:2013 sukurtas prie§ penkis metus, taigi jo
naudojimo ypatumai néra placiai analizuojami. Labai mazai literatiiros, nagrinéjancios butent
2013 metais sukurto standarto naudojimo ypatumus, dazniausiai analizuojama visa ISO 27001
standarty visuma, taciau pavyko rasti duomeny, kurie iSsamiai apraso 2005 ir 2013 mety
iSleisty standarty skirtumus. IS Sios literatiiros verta paminéti Cosutic, D., 2017; Dmitriev,
2014; RAI Technology University ir t.t. Mokslinéje literatiiroje placiai nagrinéjami taikomos
informacijos saugos priemonés (gahalov, Dorofeev, 2013; Tibetkin, 2017; Rajkova, 2013).

Baigiamasis darbas jneSa naujoves j informacinés saugos analize¢, kadangi darbe placiai
palyginamos skirtingos standarty versijos, parySkinami skirtumai standarty turinyje. Atliekant
mokslinés literatiiros analiz¢ pazymimi konkretlis standarto naudojimo ypatumai, vardinamos
konkrecios saugos uZztikrinimo priemonés ir jy taikymo ypatumas bendrovése su skirtinga

veiklos specifika.



Tyrimo objektas: informacijos saugos sistemy naudojimas.

Tyrimo problema — mokslinéje literatliroje néra grieztai apibrézta kokios informacijos
saugos priemonés gali uztikrinti informacijos sauga, to nenumato ir pats ISO standartas, todél
kuo gilesné praktiné standarto taikymo analizé skirtinguose veiklos srityse gali palengvinti
diegianc¢iyjy ir naudojanciy ISO 27001 standarto veikla.

Darbo tikslas: atlikus tyrimg, identifikuoti standarto 1SO 27001:2013 naudojimo
ypatumus.

Darbo uZdaviniai:

1. Atlikus mokslinés literattiros analize, suformuoti teorinj standarto 1SO 27001 diegimo
models;

2. Remiantis teoriniu ISO 27001 diegimo modeliu sudaryti tyrimo metodologija, kurios
pagrindas mokslinés literatiros analizés rezultatai;

3. Atlikus pusiau struktiirinio interviu tyrimg, nustatyti standarto diegimo praktinius
aspektus;

4. Susisteminus interviu turinio rezultatus sukurti ISO 27001:2013 standarto diegimo
Lietuvos bendrovése praktinj modelj;

Tyrimo atlikimo galimybés ir tyrimo apribojimai

Lietuvoje palygintinai nedaug bendroviy naudoja ISO 27001:2013 standartg, todél
kiekybinis apklausos tyrimas buvo netinkamas tyrimo atlikimui, be to atlickant apklausa,
anketg gali uzpildyti nekompetentingi asmenys, kas gali iSkreipti rezultatus. Todél nuspresta
atlikti pusiau strukturinj eksperty interviu. Buvo apklausti bendroviy, kuriuose jau jdiegtas
ISO 27001:2013 standartas, vadovai, kokybés vadovai, informaciniy technologijy
specialistai. Tyrimui buvo naudojami 4 eksperty interviu duomenys, kuriy pagalba buvo
pasiektas baigiamojo darbo tikslas.Lictuvoje ISO 27001 néra placiai taikomas, todél
specialisty, galin¢iy suteikti tinkamg medziaga apie minéto standarto naudojimg yra labai
mazai.

Tyrimo metodai: Analizé, duomeny lyginamoji analizé, pusiau struktiirinis eksperty
interviu, duomeny sisteminimas.

Darbo struktiira. Baigiamgjj darba sudaro trys pagrindinés dalys: pirmoje dalyje
apzvelgiamos informacijos saugos valdymo sistemos ISO 27001:2013 naudojimo ypatumy
mokslinés prielaidos. Antroje dalyje iSsamiai aprasyta tyrimo metodologija. Trecioje dalyje
apra8yti susisteminti pusiau strukttirinio interviu su ekspertais rezultatai.

Darbo apimtis 55 puslapiai, pateikiami 9 paveikslai ir 8 lentelés, panaudota 42

mokslinés literatiiros Saltiniy.



1. LITERATUROS APIE INFORMACIJOS SAUGOS VALDYMO
SISTEMOS ISO 27001:2013 NAUDOJIMO YPATUMUS APZVALGA

1.1. Kokybés kaip valdymo proceso naudojimo evoliucija, informacinés

valdymo sistemos atsiradimo gairés

Kokybés valdymas yra ISO standarty diegimo pagrindas. Kokybés valdymo teorijos
modernizavosi ilga laika, kol nebuvo sukurta kokybés valdymo sistema ISO, kuri ir tapo
standarto ISO 27001:2013 kiirimo ir diegimo pirminiu Saltiniu. Darbe analizuojama kokybés
valdymo evoliucija, siekiant nustatyti, kaip vystési kokybés valdymo principai, kaip keitési
valdymo prioritetai su laiku, kol jgijo Siuolaiking prasme.

A. Tibetkin (2017) teigia, kad kokybés valdymo vystymas dazniausiai yra siejamas F.
Teiloro sistemos atsiradimu, kuris:

e Sukiiré¢ mokslinio valdymo koncepcija;

e PaZymeéjo gamybos proceso nuolatinio tobulinimo biitinuma;

e Jvertino gamybos proceso pokyciy kontrolés svarba.

F. Teiloro sistema nagrin¢ja kokybés virSuting ir apating ribas: nagrin¢ja tokiy kontrolés
matavimy priemoniy naudojimg kaip: kalibrai, Sablonai, pagrindzia biitinuma:

e Sukurti nepriklausomy kokybés inspektoriy etatus organizacijose;

e Baudy sistemos taikymg nekokybiskai dirbanciam personalui;
e Skirtingy metody ir formy kiirimg, siekiant gerinti produkcijos kokybe (Tibetkin,
2017).
F. Teiloro sistema yra kokybés valdymo pagrindas, kurio evoliucijos procesg galima
suskaidyti j keturis pagrindinius etapus (Juran, 2004):
1. Teiloro sistemos atsiradimas ir vystymas (1900 — 1920 m.).
2. Antras kokybés valdymo etapas (1920 — 1950 m.), kai klasikiniame valdyme
dominuoja ,,zmogisSkyjy santykiy‘ doktrina, o sprendziant kokybés klausimus:
e Atsiranda statistiniai kontrolés valdymo metodai (SQC - Statistical Quality
Control)
e Gamybos procese jvedamos kokybés kortelés ir pagrjsti pasirinktiniai produkcijos
kokybeés ir technologiniy procesy kontrolés metodai.
e Kuriama patikimumo teorija, atsiranda pirmieji darbai eksperimenty planavimo

srityje, kurie tapo eksperimenty matematinio planavimo pagrindu.



KOKYBES
VALDYMAS

3. Tre¢iam kokybés valdymo evoliucijos etapui priskiriami 1950 — 1980 metai. Siuo
laikotarpiu problemy valdymas tapo sisteminiu procesu: placiai naudojama situacijos
analizé, organizacijos valdymo struktiiroje pradéta naudoti matricos schemas (Juran,
1998).

4. Ketvirtame etape 1980 — 2000 m. Kokybés valdymas jgavo dvi kryptis: tikslinis
valdymas ir kokybés valdymas.

5. Véliau 4 punkto dvi kryptys buvo tobulinamos.

2000 (MbO — ManagementbyObijectives)
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1pav. Kokybés valdymo sistemos evoliucija

(Saltinis: parengta autorés, remiantis Juran, 1998; Vasin, 2017)
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Kokybés valdymo atzvilgiu §is periodas charakterizuojamas jmoniy viduje integruoty

kokybés kontrolés procesy vystymu, tokiy kaip:

TQC — Total Quality Control — bendra kokybés kontrolé (Feigenbaum) (RAI
technology University, interaktyvus);

CWQC — Cmpany Wide Quality Control — kokybés kontrolé visos kompanijos
mastu (Isakava) (Prof. Ishikawa and Quality Control, interaktyvus);

QC — Quality Circles — kokybés ciklai (Taguti) (Quality Engineering and Taguchi
Methods: A Perspective, 1989);

QFD - Quality Function Deployment — kokybés funkcijy diegimas (Quality
Concepts, interaktyvus);

ZD — zerodefect — ,,nulis defekty* sistema (Zr. 1 pav.)( Vasin, 2017)

Trecig kokybés valdymo periodg priimta vadinti ,,.kokybés inZinerija*, kadangi valdymo

sgvoka dar nebuvo naudojama specialisty leksikone (Juran, 1998)

Trec¢iam kokybés valdymo periodui biidinga:

= Valdymo moksliniy priemoniy platus naudojimas;

= Sprendziant kokybés uztikrinimo problemas buvo akcentuojami organizaciniai

klausimai;

» Organizacijos auksCiausios valdymo grandies iSskyrimas sprendziant produkcijos

kokybés klausimus;

= InZineriniy metody akcentavimas uztikrinant produkcijos kokybe (Ovsianko, 2011);

Problemy, susijusiy su produkcijos kokybés uztikrinimu sprendimas, Sioje stadijoje,

salygoja adekvacios organizacinés struktiiros atsiradimg, kuri apima visus organizacijos

skyrius, kiekvieng jmonés darbuotoja, visose produkcijos gyvavimo stadijose, pradedant

projektavimu ir baigiant utilizacija (Ovsianko, 2011)

Visi treciai stadijai budingi pokyciai kokybés valdymo procese, léeme¢ TQM (Total

Quality Management — visuotinés kokybés vadybos) ir UQM (Universal Quality Management

— universalios kokybés vadybos) koncepcijy formavima, kurios tapo ketvirtos stadijos pradzia

(Freidina, 2011).

6. Ketvirtas kokybés valdymo evoliucijos etapas charakterizuojasi tuo, kad kokybés

valdymo suvokimas buvo pildomas vis naujais gamybinés sistemos elementais,

elementai buvo kaupiami ir integruojami. Kartu, bendrame valdyme atsirado naujos

Sios disciplinos diferencijavimo tendencijos skirtingose kryptyse: finansai, personalas,

inovacijos, marketingas, investicijos ir t.t.; Teoriniu poziliriu bendras valdymas



formuojasi kaip tikslinis — vadyba remiantis tikslais MBO (Management by
objectives) — tikslinis valdymas.

Pagrinding MBO (tikslinio valdymo) id¢ja sudaro tiksly struktiirizavimas ir
nagrin¢jimas (tiksly medzio sudarymas), o po to organizacijos motyvacijos ir tiksly siekimo
projektavimas. MBO strategija gana populiari ir sutampa su pagrindiniu kokybés valdymo
tikslu — kokybés uztikrinimu (Alsaquicy , 2013)

Kokybés valdymo evoliucijos laikotarpiu susiformavo pakankamai daug teoriniy ir
empiriniy priemoniy ir metody. Priemoniy, metody ir sistemy sgveika vadinama MBQ
(Quality management) — kokybés valdymas (Kuznecova, 2013):

= Pirma, tai 24 tarptautiniai 1ISO 9000 ir ISO 14000 seimos standartai (ekologinis
valdymas).

= Antra, tarptautiné kokybés sistemy sertifikavimo praktika, kurig sudaro Simtai
akredituoty sertifikavimo organy.

= Trecia, tarptautinis sertifikuoty kokybés sistemy auditoriy registras (IRCA), kuriame
jregistruoti tiikstanciai specialisty dirbanc¢iy skirtingose Salyse.

= Ketvirta, susidaré tarptautiné kokybés vadybos audito sistema su iSvystyta struktiira
regiony ir nacionaliniu lygiu.

= Penkta, tarptautinéje pasaulin¢je rinkoje aktyviai veikia apie 100 000 skirtingy
bendroviy, turinéiy vidinius kokybés uztikrinimo sertifikatus (Kuznecova, 2013):

Trumpai aptarus kokybés evoliucijg, verta sutelkti démesj ties kokybés gerinimo
principais ir jy palyginimu. ReikSmingg ind¢lj j kokybés valdymo teorijg jne$¢ Demingas,
vienas 1§ ,,japonisko ekonominio stebuklo* kiir¢jy. Manoma, kad biitent Demingo déka
atsirado kokybiska ir nebrangi produkcija (Lagutkina, 2008; Nikolaeva, 2004; Pronnikov,
Ladonov , 2004).

Priimant nuokrypiy egzistavima, biitina sekti dirbtinai atsiradusius nuokrypius ir aiskinti
ju atsiradimo prieZzastisS. Demingo idéjos pagrindas - uzduoiy rezultaty vertinimo
panaikinimas. Toks vertinimas sudaro ,baimés® atmosferg, lemia trumpalaikiy tiksly
orientacijg, ignoruojant ilgalaikius tikslus ir trukdo kolektyviniam darbui (Sonberger, 2003;
Nikolaeva, 2004).

Kokybés valdymo principus nagringjo ne tik Deming (1 lenteléje pateiktos dar trijy

autoriy nuomongs, §ios nuomonés yra labai populiarios ir placiai taikkomos praktikoje ).



1 lentelé. Kokybés valdymo principai

(Saltinis: parengta autorés, remiantis Henry; Juran, 1998; Suarez, 1992)

W. E. Deming (Henry:
interaktyvus)

J.E. Juran (Juran, 1998)

B. Krosbi (Suarez,1992)

1. Sekti tiksly nuosekluma

1. Formuoti suvokimg apie kokybisko
darbo biitinumg ir suteikti salygas
kokybés gerinimui.

1. Grieztai nustatyti vadovybés
pareigag kontroliuoti nuolatinj
kokybés gerinima.

2. Priimkite nauja filosofija:
atsisakykite Zemos kokybés
visose srityse.

2. Nustatyti tikslus nuolatiniam veiklos
tobulinimui.

2. Komandinio darbo naudojimas
kokybés gerinimui, siekiant jtraukti
ir informuoti visus organizacijos
darbuotojus apie kokybe.

3. Atsisakykite nuolatinés
kontrolés.

3. Sukurti organizacija, galincia
efektyviai dirbti siekiant tiksly,
suformuoti komandas ir pasirinkti
koordinatorius.

3. Kokybés jvertinimas, ir einamy
ir potencialiy kokybés problemy
nustatymas.

4. Atsisakykite partnerystés,
kuri remiasi tik produkcijos
kaina: uzmegzkite ilgalaikius
partnerystés rysius, sumazinkite
tiekéjy skaiciy.

4. Visiems organizacijos darbuotojams
suteikti galimybe mokiytis.

4. Nustatyti kokybés kaing.

5. Nuolat tobulinkite gamybos ir
aptarnavimo sistema.

5. Ivykdyti projektus problemy
sprendimui.

5. Nustatyti nekokybisko darbo
kaing ir informuoti apie tai
darbuotojus.

6. Praktikuokite mentoryste ir
mokymus.

6. Informuoti organizacijos darbuotojus
apie pasiekimus.

6. Veiksmy koregavimas.

7. Idiekite Siuolaikinius
valdymo metodus; valdymo
funkcijos turi pereiti nuo
kiekybiniy kontrolés rodikliy
prie kiekybiniy.

7. Atsidékoti darbuotojams, labiausiai
prisidéjusiems prie kokybés gerinimo
proceso.

7. Specialaus komiteto, dirbancio
pagal ,nulinio broko* programa
kiirimas.

8. Likviduokite baime

8. Informavimas apie rezultatus

8. Specialisty, kurie diegs ,,nulinio
broko* programa apmokymas.

9. Pasalinkite barjerus tarp
padaliniy ir organizacijos
darbuotojy.

9. Pasiekimy registravimas.

9., Nulinio broko dienos*
organizavimas, siekiant isaiskinti
programa ir organizacijos poziiirj j
kokybés problema.

10. Atsisakykite lozungy,
transparanty ir nurodymy
darbuotojams.

10. Pasiekimy, kuriy pavyko pasiekti
per metus, jdiegimas j nuolat
funkcionuojancias organizacijos
sistemas ir procesus.

10. Personalo motyvavimas
kokybés gerinimo tiksly
nustatymui.

11. Atsisakykite kiekybinio
darbo vertinimo.

11. Stimuliuoti personalg
informuoti apie atsiradusias

problemas, trukdancius jiems dirbti
be broko.

12. Palaikykite darbuotojy
profesionalaus pasididziavimo
jausma.

12. Visuomeninis pripazinimas ty,
kurie pasiekia nustatytus tikslus ir
puikiai atlieka darbus.

13. Idiekite i$silavinimo ir
nuolatinio tobulinimo sistema.

13. Komandos i§ profesionaly ir
kolektyvy vadovy kiirimas, kurie
nuolat palaikys tarpusavio
bendravimo rysj.

14. Perduokite kokybés idéja,
kaip pagrindine veiklos idéja
organizacijos valdybai.

14.Nuolatinis punkty 1 — 13
kartojimas, kadangi kokybés
gerinimo procesas yra beribis.

Apibendrinant galima teigti, kad tikslo siekimo strateginiai pozitriai, kaip bendrame

valdyme, taip ir kokybés valdymo atzvilgiu ketvirtame vystymo etape yra identiski. Kokybés
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valdymas — ketvirtos kartos valdymas — tampa tarptautinéje rinkoje sékmingai veikian¢iy
organizacijy pirmaujanti valdymo forma. Ketvirtame etape galima stebéti integravimo procesa
tarp MBO (tikslinis valdymas) ir MBQ (kokybés valdymas), kaip buvo pirmame bendrojo
valdymo vystymo etape. Bet §j integracija vykdoma auksStesniame moksliniy discipliny
vystymo lygyije.

W. E. Demingas (Henry, interaktyvus) pagrindinj démesj skyré kokybés gerinimui
procesuose ir sistemose. J. E. Juran (1998) isskyré kiekvieno vadybininko individualuma,
siekiant kokybés gerinimo. Juran skatina personalo jtraukimg ] procediirg, skatinant
produkcijos kokybés gerinimg. B. Krosbi (Suarez, 1992) akcentuoja organizacijos vadovy
svarbg uztikrinant auksta kokybe, jy pareiga yra informuoti darbuotojus apie nekokybiSkos
produkcijos neigiamg jtaka organizacijai ir skirti maksimaliai galimas pastangas darbuotojy

kvalifikacijos kélimui.

1.2. Informacijos apsaugos valdymo sistemos atsiradimo gairés, valdymo

standartai, kaip pagrindas 1SO 27001

1.2.1. Standarty esmés lyginamoji analizé

ISO 900x — tarptautiniy standarty serija, aprasanti reikalavimus organizacijos kokybés
vadybos sistemai. Standarty ISO 900x serija sukiiré Tarptautinés standartizavimo
organizacijos techninis komitetas. Standarto pagrindu tapo pagrindinés visuotinés kokybés
vadybos teorija (TQM) (Sahalov, Dorofeev, 2013).

ISO 900x standarty serija liecia skirtingus kokybés valdymo aspektus, j standarty sarasg
jeina ir populiariausias ISO 9001 standartas. Standartus sudaro gairés ir instrumentai sKirti
organizacijoms, norinfioms, kad jy gaminama produkcija ir teikiamos paslaugos nuolat
tenkinty klienty poreikius, o paslaugy ir produkcijos kokybé pastoviai geréty. Standartas ISO
9001:2015 - nustato reikalavimus kokybés valdymo sistemai, o ISO 9000 standarta sudaro
pagrindinés sgvokos ir Zodynas. ISO 9004 standartas akcentuoja démesj | kokybés valdymo
sistemos efektyvumo didinimg. ISO 19011 — tai vidinio ir iSorinio kokybés vadybos sistemos
audito atlikimo vadovas (Cekmariov, 2007).

ISO 9001:2015 nustato reikalavimus kokybés valdymo sistemoms ir yra vienintelis
standartas, pagal kurj gali buti atlikta iSoriné akreditacija (nors tai néra pagrindinis
reikalavimas). Jis gali buiti naudojamas bet kurioje organizacijoje, nepriklausomai nuo veiklos
sferos (Sestopal, 2010)

Standarto pagrinda sudaro eilé kokybés valdymo principy, didelis démesys yra skirtas
kliento pasitenkinimui, motyvacijai ir auk$c¢iausiosios grandies vadovy jtraukimui j kokybés
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gerinimo procesg, procesiniam pozitriui ir nuolatiniam tobulinimui. ISO 9001:2015
garantuoja, kad vartotojas gauna produkcijg ir paslaugas stabiliai aukstos kokybés. Sistemos
nasumo tikrinimas yra svarbi standarto ISO 9001:2015 dalis. Organizacijos turi atlikinéti
kokybés valdymo sistemos patikrinimo vidinius auditus. Organizacija gali priimti sprendima
patikros atlikimui pakviesti nepriklausomg organg (Tarptautiniai standartai ISO serijos, 2015)

ISO/IEC 2700x tarptautiniy standarty serija, kurig sudaro informacijos apsaugos
standartai paskelbti bendradarbiaujant Tarptautinei Standartizavimo Organizacijai ir
Tarptautinei Elektrotechninei komisijai (IEC) (Cobanian, Sahalov, 2013).

Serijg sudaro geriausios praktikos ir rekomendacijos informacijos saugos srityje siekiant
kurti, vystyti ir palaikyti informacijos saugos valdymo sistemg. Serija ISO/IEC 2700x
demonstruoja visg serijg tarptautiniy normatyviniy dokumenty, susidedanciy i§ taisykliy,
saugos priemoniy, valdymo principy (Cobanian, Sahalov, 2013).

Vienas populiariausiy ir praktiSky standarty ISO/IEC 27001:2005 ,Informacinés
technologijos — saugos apripinimo metodai ir priemonés — Informacinés saugos valdymo
sistemos — reikalavimai. Standartas apibrézia informacing sauga kaip: ,.konfidencialumo,
bendrumo ir informacijos prieinamumo apriipinimas; be to gali biiti jtrauktos ir kitos savybés,
kaip autentiskumas, patikimumas* (Sahalov, Dorofeev, 2013).

Standartg sudaro informacinés saugos valdymo sistemos diegimo vadovas, taip ir treCios
Salies sertifikato, liudijancio, kad saugos valdymo priemonés egzistuoja ir funkcionuoja
laikantis standarto reikalavimy gavimo. Standartas apibrézia informacinés saugos valdymo
sistema, kaip aprépiancig visokeriopas sritis valdymo sistemg, sudaryta remiantis verslo
rizikos principais ir sukurtg saugos valdymo sistemos jdiegimui, eksploatavimui,
monitoringui ir palaikymui sudaryta remiantis verslo rizikos principais (Pardo, C; Pino, F.J.,
Garcia, F., 2016).

9001 ir ISO 27001 panaSumai:

= Abu standartai sudaryti remianti ,,procesinio pozitirio“ principu kuriant, diegiant ir
gerinant informacinés saugos valdymo sistemos rezultatyvuma. Procesinis pozilris
suvokiamas kaip organizacijos naudojama valdymo procesy sistema, uztikrinanti
veiksniy tarpusavio sgveika. Pagrindinis §io poZilirio privalumas yra nenutriikstantis
procesy, jy kombinacijy ir saveikos valdymas. Viena i§ ,,procesinio poziiirio*“‘valdymo
idiegimo metodiky — yra klasikinis uzdaras valdymo ciklas Plan — Do — Check — Act
(PDCA, planavimas — vykdymas — tikrinimas — veiksmas), Zinomas kaip ,,Demingo
ciklas®, ,Demingo — Suharto ciklas“, kuris ir yra ISO 9001:2008 ir ISO/IEC
27001:2005 pagrindas.
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= Abu standartai turi panasy reikalavimy turinj, kas atspindi standarto ISO 27001 A
priede. Standartai ISO 27001 ir ISO 9001 turi panasig kokybés sistemos reguliavimo ir
informacinés saugos sistemos struktiirg. Taciau galima padaryti iSvada, kad ISO 27001

yra placiau naudojamas (Raikova, 2013).
1.2.2. Valdymo standarty integravimas

Kokybés valdymas ir informacinis saugumas — visai skirtingos sritys, tac¢iau praktikoje
jos yra tampriai susijusios ir sudaro vieng bendrg sritj. Klienty poreikiy tenkinimas, kokybés
atzvilgiu, vis labiau priklauso nuo informaciniy technologijy prieinamumo ir nuo duomeny
saugos. Sio poreikio tenkinimui ir sukurtas ISO 27001 standartas (Markov, Cirlov, 2012).
Cekmariov (2007) analizuojant situacija ir pazymi, kad ISO 9001 tiksliai atspindi
organizacijos korporatyvinius tikslus padedant suteikti informacinés saugos valdymga. Taigi
galima iSvada, kad kompleksinio poziiirio déka ISO 27001 gali biiti efektyviai integruotas ]
egzistuojancias kokybés valdymo sistemas arba vykdomas kartu su jomis.

Priklausomai nuo rinkos ir teisiniy reikalavimy, vis daugiau organizacijy yra priverstos
garantuoti informacine saugg. RySium su tuo, valdymo sistemos integravimas suteikia realias
galimybes. Kompleksinis poziiiris taip pat domina organizacijas, kurios iki $iol neturéjo jokiy
valdymo sistemy. ISO standartai: ISO 9001 — kokybés, ISO 14000 — aplinkosaugos, 1SO
27001 - informacinés saugos ir [ISO 20000 — IT paslaugy valdymas turi analogiska struktiirg ir
procesinj pozitrj. Tai suteikia sinergijos efekta, kuris atsiperka: praktikoje integruota valdymo
sistema sutaupo 20 — 30 procenty naudojimo iSlaidy (Dmitriev, 2014).

Informacinés saugos ir kokybés valdymo standarty tiksliné kryptis — nuolatinis
tobulinimas laikantis PDCA modelio. Be to jie turi panaSig struktiirg, abejose standartuose
apibréztos procesinio poziiirio, veiklos sferos, sistemos ir dokumentavimo reikalavimy,
administracinés atsakomybés savokos. Abejose atvejuose struktiirg uzbaigia vidinis auditas,
valdymo organy analizé ir sistemos tobulinimas (Grigorjeva, Meskov, 2007)

Apibendrinant galima teigti, kad skirtumai tarp standarty papildo vienas kita, kas lemia
veiklos sékmeés augima. Pavyzdziui ISO 9001 reikalauja korporatyviniy tiksly griezto
nustatymo, orientacijos i klientg ir uzdaviniy jvykdymo ir tiksly siekimo matavimo sistemos
kiirimo. Sie trys aspektai néra ISO 27001 interesy pagrindas. Tadiau §is standartas suteikia
pirmine rizikos valdymo reikSme siekiant veiklos testinumo ir suteikia iSsamig pagalba

realizuojant informacinés saugos valdymo sistemg.
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1.3. Standarto ISO/IEC 27001:2013 atsiradimo istorija

Praeito amziaus pirmoje 90 — yjy mety puséje Britanijos standarty institutas (British
Standarts Institution, BSI) kartu su keliomis stambiomis komercinémis organizacijomis (Shell
Uk, National Westminster Group, Unilever, British Communications, British Computer
Society, Assotiation Of British Insurers, Marks&Spencer, Logica ir kt.) sukaré BS 7799
standarta, kurj sudaré informacinés saugos normos ir taisyklés, 1995 metais Siam standartui
buvo suteiktas valstybinio standarto statusas. Taigi ISO/IEC 27001:2013 formavimo pradzia
galima laikyti 1995 metus. 2 paveiksle pateikta ISO/IEC 27001:2013 standarto laiko

formavimo eiga (Rajkova, 2013).

14



20

19

19

ISO/IEC 27001:2013 standartas. Informacinés technologijos. Saugumo metodai. Informacijos
saugumo valdymo sistemos. Reikalavimai

Buvo priimtas naujas Britanijos valstybinis standartas BS 7799-3 , Informacijos saugos
i valdymo sistemos — 3 dalis. Informacijos saugos rizikos valdymo gairés®, kuriam buvo
i suteiktas 27005 indeksas. Siuo metu taip pat veikia tarptautiniai standartai, aprasantys
} informacijos saugos valdymo sistemy jdiegimg ir efektyvumo matavima (27003 ir 27004)
Buvo priimtas ISO/IEC 27001:2005 standartas ,,Informacinés technologijos — saugos
uztikrinimo metodai — informacijos saugos valdymo sistemos — Reikalavimai“.
Taip pat buvo athaujinta pirmoji standarto dalis.
Perzitiréta antra BS 7799 standarto dalis

7777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777

2000 S Techninis ISO komitetas be pakeitimy priémé BS 7799-1 standarta kaip tarptautinj standarta

N : ISO/IEC 17799:2000
I :
| e
1
1
L
I :
QQW'HE Abi standarto 7799 dalys buvo sujungtos ir harmonizuotos su tarptautiniais valdymo sistemy
A : standartais 1SO 9001 ir ISO 14001
s
1!
1 !
1 o
\ : Antra BS 7799 standarto dalis ,,Informacijos saugos valdymo sistema. Naudojimo
| | i specifikacijos ir taikymo gairés®. Standartas nustato bendra ISVS (informacijos saugos
M valdymo sistema) sudarymo model;j ir apraso biitinus reikalavimus, kuriais remiantis turi biiti
| 3 atliktas sertifikavimas
| L
1
| S
1 i
I i Pirma BS 7799 standarto dalis ,,Informacijos saugumo valdymo praktinés taisyklés (pagal
: S i Britanijos valdZios uzsakyma)
995 e

2pav. Standarto atsiradimo istorija

(3altinis: sukurta autorés, remiantis Sahalov, Dorofeev, 2013)

ISO/IEC 27001:2013 skiriasi nuo praeity redakcijy pagal turinj ir formg. Nuo praeito

amziaus 80 — y mety atsirado eilé standarty, skirty valdymo sistemoms (kokybés valdymas,

energetinis valdymas, maisto saugos valdymas ir t.t.). Daznai Siuolaikinés organizacijos turi
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butinumg diegti valdymo standartus ir uztikrinti efektyvig integruotos valdymo sistemos
naudojima, laikantis skirtingy standarty.

Kadangi standartai buvo kuriami skirtingu laiku ir kiirimui buvo naudojami skirtingy
sfery specialistai — atsirado daug neapibréztumy, trukdan¢iy vieningos integruotos valdymo
sistemos karimui. Siekiant unifikuoti esamus standartus buvo priimtas SL priedas (Annex SL)
pirmoje direktyvy ISO dalyje, pagal kurj turi biiti kuriami nauji ir tobulinami esami valdymo
standartai (Moving from ISO/IEC 27001:2005 to ISO/IEC 27001:2013; interaktyvus)

Siekiant ISO 27001 standartg pritaikyti vieningam valdymo sistemy standartui buvo
atlikta eilé poky¢iy. Autoriai skiria penkias poky¢iy grupes (zr.3 pav.)

——————————— STRUKTUROS POKYCIAI } -mmmmD>
Tol ( ™
- NUOSTATUY APIBENDRINIMAS ~ f--———_= > 8
— ) —
S ( 3
N [ NAUJU SAVOKU ATSIRADIMAS } ------- >l 5
O ) O
L - - — =
S b AISKIAU APIBREZIAMAS VADOVO VAIDMUO, | . sl
%) KOMUNIKACIJU SVARBA )
— - —

—————————— { POKYCIAI A PRIEDE % —mmmmm>

3pav. ISO/IEC 27001:2005 ir ISO/IEC 27001: 2013 skirtumai
(8altinis, sukurta autorés remiantis Movingfrom 1SO/IEC 27001:2005 to ISO/IEC 27001:2013)

1.3.1. Struktiiros pokyc¢iai

BSI (British Standarts Institution) dokumente ,,Peréjimas nuo ISO 27001:2005 prie ISO
27001:2013* placiai aprasytas 2005 ir 2013 mety standarty palyginimas (struktiira pakeista
laikantis SL priedo reikalavimy). Lyginamosios analizés duomenimis, standarto esmé
nepasikeité¢. Bet bitina atkreipti démesj | vieng svarby aspekta, susijusi su nauja standarto
redakcija. 1SO 27001:2005 buvo pateiktas Demingo modelis (PDCA arba Plan — Do — Check
— Act), 2013 mety standarte Demingo modelio aiSkaus konkretaus iSdéstymo néra, taciau ISO
27001:2013 standarto turinyje galima matyti dalis, einan¢ias viena po kitos (Comparing ISO
27001:2005 to I1SO 27001:2013, interaktyvus):

= Planavimas (Plan);

= Funkcionavimas (Operation);

= Rezultatyvumo jvertinimas (Performance evaluation);
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Gerinimas (Improvement) (Comparing 1SO 27001:2005 to 1SO 27001:2013,
interaktyvus).

Apibendrintai galima teigti, kad Demingo modelis standarte iSliko ir negalima kalbéti

apie modelio aktualumo praradimg. Verta pazyméti, kad §is modelis yra naudingas valdant bet

kurig

veikla: pradzioje nuosekliai apgalvojama ka reikia daryti (Plan), po to darom (Do),

tikriname ar gauti rezultatai atitinka planuotus (Check), koreguojame, geriname (Act).

1.3.2. Nuostaty apibendrinimas ir naujy savoky atsiradimas

ISO/TEC 27001:2005 procesas apraSytas labai placiai, buvo jtraukti tokie zingsniai kaip

aktyvy 1r jy savininky identifikacija, pazeidziamumas (Dorofeev, 2014)

Naujoje ISO/IEC 27001:2013 versijoje palikti tik pagrindiniai etapai. Dabar rizikos
vertinimo proceso reikalavimai atitinka tarptautinj ISO 31000 standartag (Moving from
ISO/IEC 27001:2005 to ISO/IEC 27001:2013, interaktyvus).

Naujoje versijoje néra zodzio ,,asset turtas, taCiau negalima jvertinti rizikos nezinant
kokiam turtui ji gresia. Taciau standarte yra frazé: ,,organizacija turéty nustatyti ir
taikyti informacijos saugumo valdymo sistemos procesus taip, kad identifikuoty
informacijos saugumo rizikas: taikydama informacijos saugumo rizikos vertinimo
procesg su konfidencialumu, vientisumu ir pricinamumu susijusioms rizikoms
identifikuoti informacijos saugumo valdymo sistemos taikymo srityje* (6.1.2.).(LST
ISO/IEC 27001/AC1) Nustatant termino informacija esm¢, galima pasinaudoti ISO
27000:2014 standartu, kuriame apibréziami terminai, taikomi eiléje standarty. Standarto
27000:2014 punkte 3.2.2. pazyméta, kad informacija — tai turtas. Si savoka
neapribojama vien skirtingy formy duomenimis, | ja jeina duomeny perdavimo
technologijos. Naujoje standarto versijoje néra frazés su reikalavimu, neleisti, kad
auditoriai tikrinty savo darba, taciau ISO 27001:2013 9.2 skyriuje fiksuojami auditoriy
pasirinkimo ir audito atlikimo reikalavimai, kur paZyméta: organizacija turéty:
pasirinkti auditorius ir vykdyti audita, uztikrindama auditavimo objektyvumg ir
neSaliskuma®, taigi panaikintas tik perteklinis tekstas (Moving from ISO/IEC
27001:2005 to ISO/IEC 27001:2013, interaktyvus).

Naujoje redakcijoje pateikti nauji terminai ir koncepcijos: ,,organizacijos kontekstas*.
Dabar reikalavimai informacijos saugos valdymo sistemy ribos pagrindimui tapo
grieztesni, organizacija turi grieztai apibréZti suinteresuotas $alis ir jy reikalavimus.
Nauja standarto versija reikalauja, kad siekiant nustatyti informacijos saugos rizika, turi
buti identifikuoti rizikos savininkai. ISO Zodyno duomenimis, rizikos savininkas — tai
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asmuo arba organizacija, kuri atsako uz rizikos valdymg ir tam turi bitinas
kompetencijas.
» Standarte atsirado nauja sagvoka ,,Information Sequrity Objectives® (informacijos saugos

uzdaviniai). ISO 27001:2013 reikalauja griezto uzdaviniy planavimo:

= kas turi biiti padaryta;

= kokiy resursy reikia

= kas atsakingas;

= terminai;

= kaip bus vertinami uzdaviniy jvykdymo rezultatai (Moving from

ISO/IEC 27001:2005 to ISO/IEC 27001:2013, interaktyvus).

1.3.3. Vadovy vaidmuo

Bet kuri valdymo sistema turi biiti vertinama bendrovés vadovybés, kadangi sudaryti
procesai leidZzia sumazinti priklausomybe nuo tam tikry specialisty poreikio, padidinti
organizacijos valdymo lankstuma, apriipinti sgmoninga bendrovés veiklos planavimg. Kartais
susiduriama su situacija, kai organizacijai labiau rapi sertifikato gavimas, o ne pati valdymo
sistema (Rajkova, Sahalov, 2013).

ISO 27001:2013 STANDARTE NURODYTOS PAGRINDINES VADOVO FUNKCIJOS
UZTIKRINANT INFORMACIJOS SAUGA

Informacijos saugos uzdaviniy

e Apripinti infa ij bitinai
atitikimas organizacijos strateginiai e

o resursais
krypciai
Informacijos saugos integracija Informacijos saugos valdymo sistemos
organizacijos verslo procesus tiksly pasiekimo kontrolé

Informacijos saugos politikos jdiegima

s Atsakomybés pasiskirstymas

4pav. Vadovo funkcijos, uztikrinant informacijos sauga (ISO 27001:2013)
(Saltinis: sudaryta autorés remiantis LST/IEC 27001/AC1)

Jeigu valdymo sistema grieZtai neapibrézia vadovo funkcijy ir atsakomybiy, ji bus
neveiksminga. Naujos ISO 27001 standarto versijos kuir¢jai jvertino §j faktoriy ir dabar

standarta sudaro iSsamus aprasymas ka turi jvykdyti valdymo organai, kad uZtikrinti
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informacijos saugos valdymo sistemos rezultatyvy funkcionavimg. Vadovybé turi uztikrinti

(7r. 4 pav.) (Rajkova, Sahalov, 2013).
1.3.4. Komunikacija informacijos saugos srityje

Labai svarbu, kad kiekvienas jmonés darbuotojas gerai suvokty, kas yra informacijos
sauga, ir kas i§ jo reikalaujama skirtinguose situacijose, o tam labai tinka propagandos
metodai, kurie dabar moksliskai vadinami komunikacija. Naujoje standarto versijoje atsirado
naujas skyrius 7.4. skyrius, skirtas Siam klausimui. ISO 27001: 2013 reikalauja vidinés ir
iSorinés komunikacijos informacijos saugos klausimais planavimo: jmoné turi nuspresti ka,
kas, kam ir kada komunikuos organizacijoje ir uz jos riby (Comparing ISO 27001:2005 to
ISO 27001:2013, interaktyvus).

Pokyciai standarto A priede

RYSIU
SAUGUMAS SISTEMU

APLINKOS ISIGHIMAS,

SAUGUMAS KURIMAS IR
PRIEZIURA

KRIPTOGRAM
A

INFORMACIIO
PRIEIGOS ISO NCIDENTU.
VALDYMAS \%(LIS\EANAZ%

PRIEDO
DUOMENYS

VEIKLOS
TESTINUMO
TURTO VALDYMO
TVARKYMAS INFORMACIJOS
SAUGUMO
ASPEKTAI

ZMOGISKUIU
ISTEKLIU
SAUGUMAS

FORMACIJOS INFORMACIJO
SAUGUMO S SAUGUMO
ORGANIZAVIM
R POLITIKOS

5pav. 1ISO 27001:2013 A priedo struktiira
(Saltinis: sudaryta autorés remiantis LST/IEC 27001/AC1)
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ISO 27001:2013 atsirado poky¢ciai ir A priede kaip jau anksciau buvo minéta, kontrolé —
tai informacijos saugos rizikos minimizavimas. I§ esmés ISO 27001 yra standartas, kuris
apraso rizikos vertinimo kontrolés mechanizmo pasirinkimg. Standartas turi A prieda,
kuriame i$vardintos kontrolés rusys, kuriy pagrindu formuojama sistema. Naujoje standarto
versijoje pateiktos 114 kontrolés riisiy, suskirstyty 1 14 domeny. (Dorofeev, Markov, 2014).
Ankstesnéje redakcijoje kontrolés buvo skaidomos j 11 domeny. Naujas standartas papildytas
20 domeny, 11 domeny buvo istrinti, kai kuriuose pagerintos formuluotés.

BSI (Britanijos standartizacijos institucija) iSleido 2017 m. Balandzio mén. Standartg
BS EN ISO / IEC 27001: 2017. Standartas yra ankstesnio standarto BS 1SO / IEC 27001:
2013 taisymas. Pagrindinis pasikeitimas, kuris atsirado naujoje standarto versijoje yra
»techniniai pataisymai®, Bitent Sis punktas kelia nerimg standartg jdiegusioms jmonéms.
Technin¢ pataisa yra leidinys, kurj jdiegé standartizacijos institucijos, siekdamos i§ dalies
keisti esamg standarta, iStaisyti nedidelius techninius trikumus, jdiegti patobulinimus arba
jtraukti praplésti standarto jdiegimo ribojimus. Tokie pakeitimai taikomi ir dabar
naudojamoms standarto versijoms, t.y. bendrovéms, kurios naudoja senesnes ISO 27001
versijas.

ISO 27001 techniniai klaidy taisymai apima tris pagrindines sritis (tais atvejais, kai
klaidy taisymas yra bendrinio pobtidzio, trim skirtingais laikotarpiais):

1. ISO (tarptautinés standartizacijos organizacijos) paskelbti 2014;

2. ISO (tarptautinés standartizacijos organizacijos) 2015 m. paskelbti gruodzio ménesj;

3. Tarptautiné standartizacijos organizacijos paskelbti 2017 m. Kovo mén.

Sie klaidy taisymai apima $iuos klausimus:

1. 2014 m. Rugséjo mén. Techniniy klaidy taisymas susijes su punktu A.8.1.1 ("Turto
inventorizacija"), pakeiciant kontrolés objekto tekstg iS:"Turi biti identifikuojami su
informacijos ir informacijos apdorojimo jrenginiais susij¢ turtai ir parengiamas ir
prizitirimas §io turto aprasas" ] "Turi biiti nustatyta informacija ir kitas turtas, susijes
su informacijos ir informacijos apdorojimo jrenginiais, ir parengiamas ir prizitirimas

$io turto aprasas." Siuo pakeitimu aiskiai nurodoma, kad pati informacija taip pat turi

buti laikoma turtu, kuris turi buti jtrauktas j inventoriu.

2. 2015 m. GruodZio mén. techniniy klaidy taisymo koregavimai buvo taikomi 6.1.3
punktui ("Informacijos saugumo rizikos vertinimas"), konkre¢iai D punktui. Siuo
atveju tai tik kosmetinis koregavimas, skaidant jau esama turinj j papunkcius nuo
pagrindinés pastraipos j atskirus papunkéius. Sis koregavimas aiskiau nustato, kad

SRA (saugumo rizikos vertinimas) turi biiti vertinamas nors keturiais elementais.
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a. reikiamas kontrolés priemones, skirtas jdiegti informacijos saugumo rizikos
vertinimg, atsizvelgiant ne tik j A priede pateiktas, bet ir atsizvelgiant |
organizacijos nustatytus reikalavimus, taip pat kitus i§ bet kokio Saltinio
nurodytus patikrinimus (pvz., NIST SP 800 dokumenty serijy kontrole);

b. pagrindimas, kaip jtraukti Siuos patikrinimus;

c. kontrolés busena (pvz., Idiegta ar ne);

d. bet kurio A priedo kontrolés atmetimo pagrindimas;

e. Paskutiné pataisa nuo 2017 m. Kovo yra susijusi su brity standarto versija (BS
ISO / IEC 27001: 2013) — esminiy pakeitimy ten néra. Pakeitimai apima
standarto pernumeravimg BS EN ISO / IEC 27001: 2017, kad biity atspindétas
jos statusas kaip dabar pripazintas "Europos standartas" (zymimas raidémis
"EN") PripaZinimg "Europos standartu" patvirtino CEN / CENELEC (Europos
standartizacijos komitetas - CEN ir Europos elektrotechnikos standartizacijos
komitetas - CENELEC), Europos Sajungos pripazintos Europos
standartizacijos institucijos.

Apibendrinant galima teigti, kad skyriuje apzvelgti ISO 27001 poky¢iai ir nurodo tas
organizacijos sritis informacijos saugos valdymo sistemoje, kurios reikalauja iSskirtinio
démesio pereinant prie naujesnés versijos arba diegiant standartg organizacijoje. IS vienos
pusés standartas tapo grieztesnis ir jgijo daugiau konkretumo (reikalavimai vadovams,
informacijos saugos uzdaviniai), i§ kitos pusés, jame buvo panaikintos kai kurios detalés
(nivansai, rizikos vertinimas, vidinis auditas), kurie taikomi praktikoje. Organizacijoms,
kurios rimtai nagrin¢ja informacijos saugos valdymo sistemos jdiegimo procesa, nekils jokiy
problemy derinant esamg sistema su naujais reikalavimais. Nauja standarto versija reikalauja
aiskiai ir strukturizuotai aprasyti informacijos saugos valdymo sistemos sritj (International

Organization for Standardization).
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1.4. Pagrindiniai ISO/IEC 27001 serijos aspektai

Siuolaikinis verslas negali egzistuoti be informaciniy technologijy. Zinoma, kad apie 70
proc. pasaulinio nacionalinio produkto tuo ar anuo atzvilgiu priklauso nuo informacijos,
saugomos informaciniuose sistemose. Platus kompiuteriy naudojimas sukiiré ne tik zinomus
visiems darbo privalumus ir patogumus, bet ir eile problemy, svarbiausia i§ jy yra

informacinés saugos problema (Markov, Cirlov, 2007).

PAGRINDINIAEISO27001 ASPEKTAI

Garantuoti informacijos prieinamuma tik tiems, kas turi atitinkamus
jgaliojimus (autorizuoti naudotojai) (informacijos saugumas, 2013)

KONFEDENCIALUMAS

Informacijos ir jos apdorojimo metody tikslumo ir pilnumo
uztikrinimas

ISSAMUMAS

PRIEINAMUMAS Informacijos prlelgos‘uztlkrln.lmas autorlzgotlems naudotojams tada,
kai tai yra butina (pagal reikalavima)

6 pav. Pagrindiniai 1SO 27001 aspektai

(3altinis: sudaryta autorés, remiantis Dmitriev, 2014)

Bendroviy vadovai turi suvokti informacinés saugos svarbg, iSmokti prognozuoti
tendencijas $ioje srityje ir jas valdyti. Siam tikslui pasiekti gali padéti informacinés saugos
valdymo sistemos jdiegimas, kuris pagal savo struktiirg turi vystymo potencialg, valdymo
skaidruma, lankstumg pokyc¢iams. Kartu su kompiuteriy ir kompiuteriniy tinklu valdymo
elementais ISO 27001 standartas skiria didelj démesj saugos politikos formavimui, darbui su
personalu, nenutrikstamo gamybos proceso apriipinimui, normatyviniams reikalavimams
(Kabay, 2002).

ISO 27001 standartas informacijos saugg traktuoja kaip ,,informacijos konfidencialumo,
bendrumo ir prieinamumo i§saugojima; be to gali biiti apimtos ir kitos savybés, tokios kaip:
autentiSkumas, draudimas atsisakyti autorystés, patikimumas® (Dmitriev, 2014).Standartas
ISO 27001 harmonizuoja su kokybés valdymo sistemomis ISO 9001:2000 ir ISO 14001:2004
ir remiasi jy pagrindiniais principais ir procesiniu pozitiriu.Be to, biitinos ISO 9001 standarto
procediiros reikalaujamos ir ISO 27001 standartams. ISO 27001 dokumentavimo struktiira yra

analogiska ISO 9001 reikalavimy struktiirai. DidZiausia dalis dokumentacijos, reikalaujamos
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pagal ISO 27001, jau gal¢jo buti parengta ir naudojama ISO 9001 sistemoje. Taigi, jeigu
organizacija jau yra jdiegusi valdymo sistema, pvz. ISO 9001 arba ISO 14001, tai patartina
vykdyti ISO 27001 standarto reikalavimus jau jdiegty sistemy ribose (Rajkova, Sahalov,
2013).
ISO 27001 turi eile privalumy:

» Galimybé nustatyti rizikas ir priimti veiksmus jy optimizavimui arba $alinimui.

= Adaptavimo lankstumas bet kuriai veiklos sferai;

= Klienty ir suinteresuoty asmeny pasitikeéjimas, jy duomeny saugumo uztikrinimo déka;

= Atitikimas standartams garantuoja privilegijuoto tiekéjo statusa;

= Bet kokiy likes¢iy patenkinimas standarto reikalavimams atitikimo déka (Inter Cert,

2017).

Informacijos saugumo esme yra rizikos valdymas. Bankams ir kity sfery organizacijoms
Sis terminas yra gerai pazjstamas. Rizikos valdymo sgvoka sudaro riziky nustatymas,
jvertinimas, veiksmai rizikos minimizavimui arba $alinimui. Galima teigti, kad rizika — tai
incidento tikimybés ir jo pasekmiy derinys. PavyzdZiui organizacijos kompiuteriné sistema
gali biiti infekuota kompiuteriniu virusu, Sio jvykio pasekmés gali turéti jtakos verslo aplinkai
ir salygoti finansinius sunkumus. Todél kompiuterinio viruso ataka yra susijusi su didele
rizika ir organizacing, programiné ir techniné apsauga yra biitina (Dmitriev, 2013).

ISO/IEC 27001 integruoja du metodus — PDCA ir rizikos valdymg. Tai suteikia
galimybe sudaryti optimaliai rezultatyvig valdymo sistema. Rizikos valdymo metodai yra
integruoti ] PDCA cikla, siekiant juos naudoti kuriant, tikrinant, palaikant ir tobulinant
informacijos saugos valdymo sistemg. ISO/IEC 27001 pasiiilo darbo struktiira naudojant
geriausig tarptauting praktika informacijos saugos valdymo sistemy srityje, t.y. siekiant
suvokti kur tam tikros informacijos saugos priemonés gali biiti taikomos. Be to, organizacijy
vadovai turi pripazinti, kad informacijos sauga bus rezultatyvi ir efektyvi su salyga, kad visi
struktliriniai padaliniai ir visi darbuotojai bus jtraukti j informacijos saugos uZztikrinimo
procesa. Sis poziiiris, remiasi bendra organizacine rizika ir atspindi ISO/IEC 27002:2005
standarte ,,Informacinés technologijos — saugumo uztikrinimo metodai — informacijos saugos
valdymo praktinés taisyklés. Naujausi OECD ( ekonominio bendradarbiavimo ir vystymo
organizacija) reikalauja ,,saugos kultiiros* kiirimo organizacijos viduje (Douglas, Landoll,
2011).

ISO/IEC 27001 sitlo priemones informacijos saugumo valdymo sistemos rezultatyviam
jdiegimui, atitinkan¢iam organizacijos tikslus ir verslo poreikiams. Informacijos saugos

valdymo sistemos esmé turi atitikti egzistuojancias ir potencialias saugumo rizikas, techninius
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ir technologinius reikalavimus, informaciniy sistemy ir verslo procesy galimybes, teisines
normas, normatyvinius ir kontraktinius reikalavimus (Cosutic, 2017).

ISO/IEC 27001 standartas yra lankstus, ji galima naudoti informacijos saugos valdymo
sistemos jdiegimui j egzistuojancias valdymo sistemas, o taip pat kokybés valdymo sistemas
(Dmitriev, 2014). PDCA ciklas integruojamas j bet kurias egzistuojancias ISO 27001 rizikos
valdymo metodikas ISO 27001. Informacijos saugos valdymo metodai yra placiai taikomi
teikiant valstybines paslaugas, realizuojant elektroninés valdzios programas (Dmitriev, 2014).

Naudojant ISO/IEC 27001, kaip ir taikant ISO 9001, organizacija jkurti, jdiegti ir
sertifikuoti savo valdymo sistema, atitinkantj tarptautinj standartg. Sertifikavimo verté verslui
taip pat atspindi grieztai apibréZtas standarto eiliSkumas, kuriame apraSyti saugos valdymo
kiirimo procesai, metodologijos, instrumentai ir Sablonai, kuriuos galima naudoti
organizacijos praktikoje ne vieng karta — saugos planavimas, jdiegimas, funkcionavimas,
monitoringas, stebéjimas, atskaitomybés paruosimas (30th Conference of Directors of EU
Paying Agencies. ISO 27001:2005 & ISO 9001:2008 Benefit for the organization,
interaktyvus).

Suteikia galimybg
padidinti informacinio
turto aiSkuma
kompanijos valdymui

Nustatyti pagrindinés

Pabrézti verslo
verslo procesy saugos

skaidrumag

grésmes

I I

Ivertinti rizikas ir priimti ! |
sp'ren? imus, Vi Vi Vi Uztikrinti eflektyvq
atsizvelgiantj _______ -——> Cemdmmmee e sistemos valdyma
organizacijos verslo PF\’I IS\SA ij(J)(lz/}Al kritinése situacijose

tikslus
L_4__= MONEI AN
> ! < Vykdyti saugos politikos
Optimizuoti ir sumazinti procesa (ieskoti it

saugos sistemos
palaikymo kastus

D N
| | stiprinti silpnasias vietas
! ! informacijos saugos
I I sistemoje)

I I
Suteikia galimybe gauti
tarptautinj pripazinimg ir
padidinti bendroveés
autoriteta vidinéje ir
iSoringje rinkoje.

Grieztai apibrézti
asmening atsakomybe

7pav. 1ISO 27001 standarto taikymo privalumai jmonei

(3altinis: sudaryta autorés remiantis 30th Conference of Directors of EU Paying Agencies, [interaktyvus])
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Tarptautiniy standarty jdiegimas salygoja technologinius, ekonominius ir socialinius
privalumus. Jie padeda subalansuoti prekiy ir paslaugy technines charakteristikas, didina
verslo sriciy efektyvuma ir padeda Salinti klititis vykdant tarptauting prekybg. Tarptautiniy
standarty laikymasis padeda ijtikinti vartotoja, kad jiems sitlomi patikimi, efektyvis,
nekenksmingi aplinkai produktai (Grigorjeva, Meskov, 2006)

Stebéjimo ir atskaitomybés priemonés, remiasi srities standartais, tokiais kaip 1SO,
palengvina audito atlikima, kas lemia iSlaidy audito atlikimui mazinimg ir audito sékmingo
atlikimo tikimybés didinimg. Standarto ISO 27001 teikiamos galimybés jmonéms (30th
Conference of Directorsof EU Paying Agencies. ISO 27001:2005 & 1SO 9001:2008 Benefits
for the organization, interaktyvus).

Apibendrinant galima teigti, kad 1SO 27001 yra organizacijos praktinis vadovas, kuris
padeda suformuoti saugos reikalavimus reikiamo saugos lygio apriipinimui ir konkreciy
saugos tiksly vykdymui. Standartas yra tam tikras jrodymas, kad korporatyvinio valdymo
programos remiasi geriausia, tarptautine praktika. Dauguma grieztai reguliuojamy sfery, tokiy
kaip finansai arba internetin€s paslaugos, tiekéjo pasirinkimas gali biti ribojamas tomis
organizacijomis, kurios jau yra sertifikuotos pagal 1SO 27001.

Procesinio pozitirio déka galimas organizacijoje vykdomy procesy optimizavimas, kas
lemia naudojamy resursy minimizavimg. Be to informacinés saugos valdymo sistema naudoja
PDCA modelj, kas leidzia reguliariai tikrinti visos sistemos biisena, atlikti analiz¢ ir tobulinti
valdymo sistema.

ISO 27001 sertifikavimas atveria organizacijai platy galimybiy spektrg: iSéjima |
tarptautines rinkas, naujus partnerystés rySius, didelis klienty skaiius, naujos
sutartys.Nepriklausomai nuo procesy, naujy technologijy pokyCiy — informacinés saugos
valdymo sistemos pagrindas yra veiklus. ISVS lengvai pritaikoma naujovéms,

modernizuojant esamas ar diegiant naujas atsakomasias priemones.

1.5. ISO/IEC 27001:2013 naudojimo teorinis modelis

Baigiamajame darbe aptariamos Dmitriev (2014); Cirlov (2008), Markov, Cirlov
(2007), Sahalov (2012) nuomones dé¢l ISO 27001:2013 diegimo organizacijoje ypatumy
vieningame teoriniame modelyje, kuris taps tyrimo instrumento pagrindu ir tam tikra logiska
tyrimo atlikimo schema (zr. 8 pav.)

ISO/IEC 27001:2013 naudojimo ypatumai skirtingy autoriy skaidomi j skirtingg
naudojimo etapy skaiciy.

1. Standarto naudojimo auditas;

2. Informacijos rizikos jvertinimas ir analiz¢;
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3. Riziky valdymas;

4. Pakartotinas auditas

5. Periodinis sertifikavimas (Markov, Cirlov, 2007) ;
Arba j 10 etapy:

Planavimas ir pasiruo$imas;

Atitikimo 1SO 27001 tikrinimas;

Dokumenty analizé;

Informacijos saugos analize;

Ateities plany kiirimas ir realizacija;

Norminiy ir organizaciniy dokumenty paruosimas;

Informacijos saugos realizavimas ir efektyvumo vertinimas;

Personalo apmokymas;

© 0 N o g bk~ w D PE

Analizés rezultaty sisteminimas;

10. Rekomendacijy informacijos saugos gerinimui pasilymas (Sahalov, 2012).

Sahalov (2012) ir Markov, Cirlov (2007) nuomonés buvo pasirinktos ry§ium su tuo, kad
jos ,.tarsi“ apjungia kity autoriy nuomones ir pateikia susiteminta, iSsamig, informacijg apie
standarto naudojimo etapus.

Remiantis 8 pav. pateiktu modeliu bus sudarytas tyrimo instrumentas — interviu
scenarijus. Paveikslas buvo suformuotas, remiantis teorinémis prielaidomis, kurios buvo
aptartos teorin€je baigiamojo darbo dalyje:

= Valdymo procesai buvo isskirti, remiantis Dmitriev (2014); Cirlov (2008), Markov,
Cirlov (2007), Sahalov (2012) atliktais tyrimais.

= Jeigu yra informacinés saugos valdymo procesai, jiems turi buti taikomo0S saugos
uztikrinimo kryptys, schemoje jos pateiktos remiantis 1ISO 27001: 2013 standarte
apraSytomis prielaidomis.

= Informacijos sauga realizuojama taikant saugos priemones: saugos priemonés grupes
buvo i§vardintos, remiantis ISO 27001: 2013 medziaga ir autoriy Dmitriev (2014);
Cirlov (2008), Markov, Cirlov (2007), Sahalov (2012) tyrimy rezultatais.
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VALDYMO PROCESAI

v v v v v v v
Organizaciné
struktira ir o7 ;
AN RIZIKOS Dokumentacijos R 2 ; S Sistemos
atsakomybés uz Resursy valdymas VALDYMAS valdymas Vidinis auditas Sistemos analizé gerinimas

informacijos sauga

paskirstymas

8pav. ISO 27001:2013 teorinis naudojimo modelis
(Saltinis: sudaryta autorés, remiantis Dmitriev (2014); Cirlov (2008), Markov, Cirlov (2007), Sahalov (2012); 1SO 27001: 2013
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2. 1SO 27001:2013 NAUDOJIMO TYRIMO METODOLOGIJA
Tyrimo tikslas: identifikuoti 1ISO 27001:2013 naudojimo ypatumus Lietuvoje

esan¢iose organizacijose.

Tyrimo populiacija: Organizacijos jdiegusios ISO 27001:2013
Tyrimo laikas: 2017 m. rugséjo ménesis — 2018 mety balandzio ménuo
Tyrimo vieta: Tyrimo objekto biistinés.

Tyrimo ruasis: ekspertinis, pusiau struktiirinis interviu.

Tyrimo eiga: Tyrimas vyko be esminiy sunkumy, tafiau buvo labai sunku surasti

respondentus, kurie gali suteikti reikiamg informacijg apie ISO 27001 serijos standartg, todél

tyrime dalyvavo tik 4 respondentai, taciau buvo siekta gauti kuo i§samesn¢ informacija, todél

tyrimas gavosi pakankamai iSsamus.

Priezastys, dél kuriy pasirinktas kokybinis tyrimas:

Apzvelgus interviu metodo ypatybes, teigtina, kad tai ilgg laikg taikomas ir itin placiai

paplitgs informacijos gavimo biidas.

Interviu dalyviai visada bendrauja pagal ,,klausimo-atsakymo* schema.

Tam tikro interviu tipo pasirinkimas priklauso nuo moksliniy tyrimy projekto tiksly ir
uzdaviniy. Empirinés sociologijos praktikoje egzistuoja daug jvairiy interviu metody,
kurie priskiriami deSim¢iai skirtingy klasifikacijy. S. Hackers ir C. Warren iSskiria tris
interviu tipus, besiskirian¢ius interviuotojo ir respondento pazinimo lygiu ir
Klasifikacija. J. Adamsas ir J. Schwaneweldt iSskiria istoriSkai suformuotg ir
literatiiroje naudojama interviu tipy klasifikacijg - orientuota, neremiamajj, klinikinj ir
telefoninj (Veselkova, 1995). Be formalizavimo laipsnio, yra ir kity interviu
klasifikavimo budy. Tarp tokiy pagrindiniy klasifikacijos tipy yra Sie: pagal tiksling
paskirtj, respondenty rii§j, apklausiamy respondenty skaiCiy, procediira, sociologo ir
respondento bendravimo formg, interviu vieta, tyrimo tiksla, atsakymy registravimo
biida (Gricanos, 2003).

Kuo mazesnis yra interviu formalizavimo laipsnis, tuo pokalbio dalyvio laisvés
laipsnis didesnis, o mokslininkas gauna galimybe¢ tiksliau suprasti asmens motyvus fir,
atitinkamai, veiksmus, todél tyrimui atlikti buvo pasirinktas ekspertinis, giluminis,
pusiau struktiirinis interviu.

ISO 27001:2013 idiegusiy jmoniy néra daug. Tikslaus skaifiaus rasti nepavyko. Jis
néra vieSai skelbiamas.

Vykdant interviu tyrimg galima laviruoti, pakrypti pokalbj reikiama linkme, jterpti
interviu scenarijuje nepateikty klausimy, stebéti respondento reakcija i1 uzduota
klausima;
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Respondenty skaicius: respondenty skai¢ius priklauso nuo atsakymy turinio, interviu

tyrimas bus vykdomas tol, kol atsakymai j interviu klausimus nepradés kartotis;

Tyrimo duomeny fiksavimas: interviu jrasyti rastu bei diktafonu, pazymint visus

respondenty aspektus.

Interviu rezultaty pateikimas darbe: interviu transkripcija.

Interviu etapai ir gauty duomeny apdorojimo budai:

1. Duomeny rinkimas;

2. Interviu transkripcijos sudarymas;

3. Duomeny grupavimas | tris dalis: valdymo procesai; saugos krypties nustatymas;

saugos priemoniy realizavimas;

4. Duomeny lyginamoji analize;

5. I8vady pateikimas, remiantis logiSkumo principu.

Interviu instrumentas — klausimynas. Klausimyng sudaro 4 dalys:

1. Bendrieji klausimai;
2. Valdymo procesai;
3. Saugos krypties nustatymas;
4. Saugos priemoniy realizavimas (Zr. 2 lentele)
2lentelé. Tyrimo instrumento pagrindimas
(Saltinis: sudaryta autorés)

Tikslas Pagrindiniai klausimai Numatomi pagalbiniai klausimai
Nustatyti kokie 1. Aprasykite =  Kokia organizaciné struktiira vyrauja organizacijoje?
valdymo procesai organizacijoje »  Kas atsakingas uz informacijos sauga?
taikomi bendrovés vykstanéius valdymo | =  Kas valdo informacinius resursus?
veikloje procesus? = Su kokia informacijos rizika buvo susidurta, kaip

rizika buvo valdoma?
= Kaip veikia sistemos kontrolés sistema?
= Kaip gerinama informacijos saugos sistema? Kaip
daznai jj tobulinama?
Nustatyti 2. Aprasykite *  Trumpai apibiidinkite organizacijos saugos politika

organizacijos saugos
kryptis

informacijos saugos
politikas, kurios
taikomos bendrovés
veikloje?

bei saugos sistemos organizavimo procesus?

Kaip uztikrinama viding ir iSoriné informacijos
apsauga, kas atsakingas uz jos uztikrinima?

Kaip valdomi kompiuteriai, tinklai, prieiga prie
sistemy?

Kaip kuriama, derinama ir aptarnaujama informacing
sistema, valdo informacijos saugos incidentus, kaip
tai vykdoma?

Kas stebi standarto atitikimg norminiams teisés
aktams?

Informacijos saugos
priemoniy
realizavimas ir
realizavimo rezultatai

3. Kokios priemonés

yra taikomos
organizacijos
veikloje, siekiant
uztikrinti

Kokias informacijos saugos priemones naudojate
praktikoje?

Jasy darbuotojai yra supazindinti su ISO/IEC
27001:2013 reikalavimais, kaip daznai vykdomi
apmokymai ta tema, kaip daznai?
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informacijos sauga? = Kaip daznai atnaujinama antivirusiné programiné
AprasSykite gautus jranga, kas uz tai atsakingas.
rezultatus realizavus | =  Jasy bendrovés teritorijoje yra kameros?
saugos priemones =  Kaip daznai remontuojami lokaliniai tinklai? Kas
tuos darbus atlieka? Kaip daznai atliekamas
remontas?
= Kokie rezultatai buvo pasiekti realizavus saugos
priemones?
Nustatyti bendrasias | 4. Trumpai aprasykite = Kokia veiklg vykdo Jiisy atstovaujama bendrové?
respondenty bendroves veikla, = Kokias pareigas uzimate?
charakteristikas savo pareigas, = Jasy bendrovéje jdiegta ISO/IEC 27001:2013?
i8vardinkite = Jisy bendrovéje yra idiegti kiti ISO standartai?
standartus, kurieyra | =  Kokie sunkumai kilo diegiant ISO 27001:2013
idiegti bendrovéje? standartg?

Remiantis 2 lentelé¢je pateikta medziagg, baigiamojo darbo tyrimo metodika
suskirstyta j keturias pagrindines grupes: 1 - valdymo procesy, taikomy bendrovés veikloje
nustatymas, 2 — informacijos saugos uztikrinimo krypc¢iy identifikavimas, 3 — informacijos

saugos priemoniy nustatymas, 4 — respondenty bendryjy charakteristiky analizeé.
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3. INFORMACIJOS SAUGOS NAUDOJIMO YPATUMU EMPIRINIU DUOMENU ANALIZE
3.1. Ekspertuy bendrosios charakteristikos

Tyrimo metu buvo nustatyta, kad eksperty interviu dalyvavo keturiy, skirtinga veikla uzsiimanciy, organizacijyatstovai; vykdantys IT skyriaus
vadovo, departamento virSininko, informacijos saugos departamento ir informacijos saugos vadovo pareigas.

3 lentelé. Eksperty bendrosios charakteristikos

(Saltinis: sudaryta autorés)

Kategorija Subkategorija Respondenty nuomoné pagrindziantys teiginiai
Veikla »medicinos sektoriy“ (R1)
,,a$ atstovauju banka“ (R2)
Bendrovés veiklos nenoréciau skleisti Sios informacijos, tai specifiné veikla (R3)
apraSymas vykdo spaudos darbus (R4)
Pareigos 1T skyriaus vadovo pareigas™ (R1)

uzimu saugos departamento virSininko pareigas (R2)
esu informacijos saugos departamento vir§ininkas (R3)
AS esu informacijos saugos vadovas (R4)

Kiti I1SO standartai ,ISO 9001 standarto® (R1)

Banke yra jdiegti ISO 9001 (R2)

buvo jdiegtas ir kitas ISO standartas (R3)
kiti 1SO standartai: 9001, 14001, 14298 (R4)

Sunkumai diegiant ISO »dideliy sunkumy neigkilo, ta¢iau daug laiko uzémé personalo apmokymai ir adaptacija“ (R1)

Negaliu pasakyti, kad diegiant standarta i8kilo tam tikri sunkumai (R2)

Mes ilgai ieskojome bendrovés, kuri apsiimty dokumenty tvarkymu ir palengvinty standarto jdiegimo
procesa (R3)

nepakankamas resursy skyrimas veiklos funkcijoms atlikti, kritiniy sprendimy dél IT infrastruktiiros
atnaujinimo priémimas, darbuotojy mokymai ir pasiprieSinimas, laikymasis naujy tvarky, kaip yra
dokumentuota, aktualios dokumentacijos palaikymas (R4)
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R1 atstovauja medicinos sektoriy, uzima IT skyriaus vadovo pareigas, bendrovéje ISO
27001 standartas yra jdiegtas nuo 2014 mety, jis buvo derintas prie jau turimo ISO 9001
standarto. Respondentas pazyméjo, kad diegiant informacijos saugos standarta dideliy
sunkumy neiskilo, taciau daug laiko uzémé personalo apmokymai ir adaptacija.

R2: ,,a$ atstovauju banka, uzimu saugos departamento virSininko pareigas. Kada tiksliai
banke jdiegtas ISO 27001 standartas negaliu tiksliai pasakyti, nes dirbu Siame banke tik 4
metus, taciau zinau, kad gana senai, nuo 2006 mety tikrai. Banke yra jdiegti 1ISO 9001

»Negaliu pasakyti, kad diegiant standartg iskilo tam tikri sunkumai, gal sunkiau laikytis
Siy reikalavimu ir uZtikrinti nuolating informacijos sauga banke, nes daznai keiciasi
personalas, seni darbuotojai iSeina, nauji ateina ir reikia nuolat stebéti, kad jy Zinoma
informacija likty banko nuosavybe ir nepasiekty kity asmeny*.

R (3) — ,,nenoréciau skleisti $ios informacijos, tai specifiné veikla, susijusi su investicine
birza. AS asmeniSkai esu informacijos saugos departamento virSininkas. Bendrovéje 1SO
27001 jdiegtas nuo 2014 mety, 1§ karto kai buvo jkurta bendroveé, tuo paciu metu buvo
idiegtas ir kitas ISO standartas.

NegaléCiau pasakyti, kad kilo sunkumai diegiant ISO 27001. Mes ilgai ieskojome
bendroves, kuri apsiimty dokumenty tvarkymu ir palengvinty standarto jdiegimo procesa,
taciau likome patenkinti jy veikla ir reikalui esant kreipiameés pagalbos*.

R (4) — ,,A$ esu informacijos saugos vadovas ir mano atstovaujama Bendrové vykdo
spaudos darbus. Bendrove jdiegée ISO 27001 prie§ kelis metus. Be Sio standarto jmonéje
idiegti kiti ISO standartai: 9001, 14001, 14298.

Diegiant ISO 27001 buvo i8kilg keli sunkumai: nepakankamas resursy skyrimas veiklos
funkcijoms atlikti, kritiniy sprendimy dél IT infrastruktGros atnaujinimo priémimas,
darbuotojy mokymai ir pasiprieSinimas, laikymasis naujy tvarky, kaip yra dokumentuota,

aktualios dokumentacijos palaikymas*.
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3.2. Informacijos resursy valdymo procesy jmonése analizé

Pirmas ekspertinio interviu klausimy blokas buvo skirtas organizacijose vykstantiems darbo procesams aprasyti: nustatyti organizacijose
vyraujancig valdymo struktiira, identifikuoti kas bendrovése yra atsakingas uz informacijos saugg, kaip vykdomas informaciniy resursy ir rizikos

valdymas, kai veikia rizikos kontrolés sistemos valdymas.

4 lentelé. Informacijos resursy valdymo procesy jmonése analizé

(Saltinis: sudaryta autorés)

Kategorija Subkategorija Respondenty nuomoné pagrindZiantys teiginiai

»esame sveikatos priezilros jstaiga“.... .<..> atstovaujamos jmonés valdymo struktiira yra

hierarchinio pobiidZio (R1)

Organizacijos valdymo | ,,esu banko atstovas® <...> banke vyrauja tiesioginio pavaldumo organizaciné valdymo schema
struktiira (R2)

,bendrové uzsiima investiciniais fondais® <...> ,bendrovés organizaciné struktira yra labai

sudétinga, kadangi valdoma yra visai 1§ kitos Salies ir tai yra bendrové sujungta i$ keliy

bendroviy“ (R3)

,» Mmes uzsiimame informaciniy sistemy kiirimu ir duomeny prieziira® <...> Organizacijoje

vyrauja funkciné organizaciné struktiira <...> (R4)

Atsakingumas uz Linformacinés sistemos saugg, administravimg ir prieziiirg paskirta informaciniy technologijy

informacijos sauga tarnybai (R1)

»atsakomybé uz informacijos saugg atitenka taip pat kiekvienam banko darbuotojui* (R2)

,bendrove turi informacinés rizikos saugos departamenta, kuris savo kompetencijy rémuose

atlieka visus darbus, susijusius su bendrovés informacijos sauga“ (R3)

»Bendrovéje yra informacijos saugos padalinys <...> ir atsako uz informacijos saugos politikos

laikymasi bendroveje* (R4)

Informaciniy resursy | ,,informaciniai resursai sveikatos apsaugos sektoriuje yra labai plati savoka <...> kalbant apie
valdymas resursy valdyma ir administravima negalima iSskirti vieng konkrety asmen;j arba tarnybg (R1)

»informacijos saugos valdyma vykdo kuratorius* (R2)

,bendrovéje informacinius resursus valdo informacijos saugos komitetas* (R3)
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Organizacijoje
vykstantys
valdymo procesai

»informacinius resursus valdo patys resursy savininkai, jie ir yra atsakingi uz jy turimos
informacijos sauga“ (R4)

Informacing rizika ir jos
valdymas
organizacijoje

,bendrove daznai susiduria su skirtinga informacijos rizika. Dazniausiai pazeidziami jrasai apie
pacientus“<...> rizikos valdymas vykdomas naudojant duomeny klasifikavimo politika,
<..>naudojama Sifravimo politika <...> kruops¢iai ripinamasi tinklo apsauga ir visada yra
paruostas avarinis duomeny atstatymo planas. (R1)

»banke kaupiama, renkama ir saugoma informacija yra labai vertinga, ir jos rizika galima
suskirstyti ] tris dalis<...> ,,valdymas vykdomas atlickant monitoringg* (R2)

ninformaciné rizika yra skirtingy rusiy“ <...> ,informacijos saugos incidenty valdymas yra
apraSytas atitinkamame dokumente, kiekvienu atveju j incidentg reaguojama skirtingai* (R3)
,hetinkamas  informacijos  klasifikavimas®“ <...> informacijos praradimas sugedus
kompiuterinei jrangai“ <..> informacijos atskleidimas siunciant ja elektroniniu bidu <...>
informacinés saugos sistema kontroliuojama grieztai apibréZiant darbuotojy funkcijas (R4)

Rizikos kontrolés
sistemos veikimo
principas

»Sifruojamos korporatyvinés platformos, biometrinés technologinés autenfikacijos, o taip pat
sistemos sekancios jtarting efektyvuma‘ (R1)

,Vidinés kontrolés departamentas vykdo esamos politikos laikymosi kontrole, atliekant vidinius
informacijos saugos auditus* (R2)

,Bendroveje nuolat vyksta sistemos monitoringas (R3)

LInformacinés saugos sistema kontroliuojama grieztai apibréziant darbuotojy funkcijas,
vaidmenis ir atsakomybes* (R4)

Informacijos saugos
sistemos gerinimas,
tobulinimas

,vien atsarginiy priemoniy diegimas néra pakankama priemoné, biitina iSskirtinj démesj skirti
personalo apmokymui, susijusiems su informacijos sauga“ (R1)

»sistemos gerinimas banke yra vykdomas nuolat, atsiradus naujovéms ar atsiradus tam tikram
poreikiui® (R2)

,Pati informacijos saugos politika yra kuriama 3 metams, taciau tobulinimai vyksta nuolat* (R3)
Informacijos saugos sistema tobulinama nuolatos atsizvelgiant j rizikas ir kitus jtakojancius
veiksnius, finansines galimybes (R4)
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,Medicinos bendrovéje vyrauja hierarchinio pobtidzio valdymo struktiira. Generalinis
direktorius uzima auksc¢iausig pozicija struktiiros schemoje, jam pavaldis visi kiti skyriai ir
padaliniai, kuriems vadovauja paskirti direktoriaus pavaduotojai (R1).

Kalbant apie atsakomybe uz informacijos saugg pazyméta, kad:“ uz informacinés
sistemos sauga, administravimg ir priezitirg paskirta informaciniy technologijy tarnyba“(R1)
Vadovas iSsako savo nuomong, teikia informacijos valdymo pasitilymus. Bendrovés
generalinis direktorius kontroliuoja sistemos rezultatyvuma ir apriipinimg reikalingais
resursais (tai gali buti naujas personalas, arba naujy technologijy jsigijimas. Pagrindinis
bendrovés tikslas nukreiptas j gydymo jstaigos informacijos saugg, yra sistemos atitikimas
ISO 27001 reikalavimams. Atitikimas standarto reikalavimams kiekvienais metais
pagrindziamas atliekant nepriklausoma auditg.(R1)“

»Analizuojant informaciniy resursy valdymo schemg buvo pazyméta, kad
informaciniai resursai sveikatos apsaugos sektoriuje yra labai plati sgvoka: (R1) ,.tai
popieriniai, elektroniniai arba kiti informaciniai resursai apie zmogaus sveikatg ir sveikatos
institucijy veiklg. Duomenys yra laikomos bibliotekose, archyvuose, fonduose, failuose,
duomeny bazése ir kituose Saltiniuose, todél kalbant apie resursy valdymga ir administravimag
negalima iSskirti vieng konkrety asmenj arba tarnyba.<..> Galima drasiai teigti, kad
informacinius resursus valdo visi ligoninés darbuotojai. Tik tas valdymas, kiekvieno
darbuotojo atzvilgiu, yra skirtingo masto ir turinio* (R1)

Pokalbio su medicinos jstaigos darbuotoju metu paaiskéjo, kad bendrové daznai
susiduria su skirtinga informacijos rizika. Dazniausiai pazeidziami jrasai apie pacientus.
Elektroniniuose medicininiuose resursuose fiksuojama skirtinga informacija: kreditiniy
korteliy duomenys, elektroninio pasto adresai, socialinio draudimo numeriai, informacija apie
paciento darbo vieta, ligos istorijos ir kita konfidenciali informacija. R1: ,Miisu jstaigoje
duomeny vogimo atveju nebuvo, taciau remiantis pasauline praktika, informacija pavogta i$
medicininiy archyvy juodojoje rinkoje kainuoja 50 karty brangiau nei bet kokia kita
informacija. Daznai kreditiniy korty duomeny praradimas sprendziamas gana greitai:
blokuojant kortg arba gaunant nauja, o medicinin¢ informacijg galima naudoti kelis metus ar
net deSimtmecius“. Pagrindinés grésmés, su kuriomis yra susiduriama valdant informacinius
resursus misy jstaigoje yra kenksmingos programos ir taip vadinamos DOS - atakos,
tarnautojy neriipestingumas, silpna mobiliy jrenginiy apsauga, darbas su nuosavais mobiliais
jrenginiais sudaro didel¢ grésme informacijos konfidencialumui.

»2Duomeny praradimas kiekvienai organizacijai yra didelé¢ problema, medicinos

informacijos praradimas ne tik neigiamai veikia gydymo efektyvuma, bendrové moka dideles
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baudas uz duomeny praradimag, brangiai kainuoja ir advokaty samdymas, prarandama jstaigos
reputacija‘.

(R1) ,Miisy jstaigoje vyrauja duomeny klasifikavimo politika, siekiant uZztikrinti
duomeny vientisuma, naudojama Sifravimo politika, kruopsciai riipinamasi tinklo apsauga ir
visada yra paruostas avarinis duomeny atstatymo planas. Pagrindinés technologinés
priemonés, naudojamos informacijos saugai uztikrinti yra: Sifruojamos korporatyvinés
platformos, biometrinés technologinés autenfikacijos, o taip pat sistemos sekancios jtarting
efektyvumg. R1 paZzymeéjo, kad vien atsarginiy priemoniy diegimas néra pakankama
priemoné, biitina iSskirtinj démesj skirti personalo apmokymui, susijusiems su informacijos
sauga‘.

R2 — ,Kalbant apie banko struktiirg, galima pazyméti, kad banke vyrauja tiesioginio
pavaldumo organizaciné¢ valdymo schema. Pavaldumo virSuje yra akcininkai, akcininkams
pavadus auditorius, direktorius, revizijos komisija. Direktoriui pavaldi banko valdyba ir
valdymo pirmininkas, kuris vadovauja banko komitetui, direktoriaus pavaduotojams,
patar¢jams, personalo valdymo padaliniui, dukteriniams bankams ir t.t.*

,UZ informacijos sauga banke atsakingas banko informacijos saugos departamento
virSininkas. Informacijos saugos valdymg vykdo kuratorius. Atsakomybé uz informacijos
saugos palaikymag aktualioje biisenoje, kiirimg, jdiegima, koordinavimg ir pokycius
informacijos saugos procesuose suteikta atsakingam padaliniui“ (R2).

,,Atsakomybé uz informacijos saugg atitenka taip pat kiekvienam banko darbuotojui.
Darbuotojy atsakomybé uz esamos politikos vykdyma apraSyta darbo sutartyje, o taip pat
vidiniuose normatyviniuose banko dokumentuose.

Banke kaupiama, renkama ir saugoma informacija yra labai vertinga, ir jos rizika
galima suskirstyti j tris dalis:

1. Grésmes, susijusios su zmogaus veikla. Jy tarpe galima iSskirti grésmes dél
zmogiSkyjy faktoriy, asmeniui neatsakingai dirbant su informacijos laikmenomis.
Dazniausiai asmenys nesgmoningai daro klaidas, bet biina atvejy, kai incidentai
atsiranda dél samoningos darbuotojy veiklos.

2. Antra grupé — tai technologinés grésmes, kai grésmes objekta jtakoja objektyvis
fiziniai procesai techninio charakterio. Technologinéms grésmeéms galima priskirti
sistemy gedimus.

3. Trecia grésmiy grupé — tai natiiralios gamtinés grésmés: audros, stichinés nelaimés
irt.t.«

,»Kalbant apie kontrolés sistema, verta pabrézti, kad banko informacijos saugos bendra

kontrole vykdo kuratorius. Valdymas vykdomas atlickant monitoringg ir banke jvykusiy
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incidenty valdyma. Vidinés kontrolés departamentas vykdo esamos politikos laikymosi
kontrolg, atliekant vidinius informacijos saugos auditus*

»Informacijos saugos sistemos gerinimas banke yra vykdomas nuolat, atsiradus
naujovéms ar atsiradus tam tikram poreikiui. Taciau sistema negali biiti naujinama
nejbandzius naujoviy ir S$is procesas yra grieztai reglamentuojamas vidiniais banko
dokumentais: suraSomi bandymy protokolai, rezultatai ir t.t. Bandymus vykdo IT blokas arba
sistemos kiiréjas. Visy naujoviy diegimo faktas fiksuojamas banko tvarkoje®.

R3 — (investiciniai fondai):“ misy bendrovés organizaciné struktiira yra labai
sudétinga, kadangi valdoma yra visai i§ kitos Salies ir tai yra bendroveé sujungta i§ keliy
bendroviy. Manau, kad atsakymas ] $j klausimg neturés didelés jtakos nagrinéjant klausimus,
susijusius su informacijos sauga bendrovéje, kadangi a$§ galiu komentuoti tik klausimus,
kuriuos galima pritaikyti Lietuvoje veikiancioje bendrovéje.

,Realizuojant, eksploatuojant, kontroliuojant ir palaikant atitinkamg informacijos
saugos lygj. Bendrové turi informacinés rizikos saugos departamentg, kuris savo
kompetencijy rémuose atliecka visus darbus, susijusius su bendrovés informacijos sauga:
jvairiais biidais mazina rizikg, valdo jj, organizuoja informacijos saugos ktrima, kontroliuoja
eksploatavimo atitikimg norminiams dokumentams. Minétas departamentas taip pat planuoja
sgnaudas, kuriy reikés informacijos saugos politikos jgyvendinimui®.

LInformacijos saugos techniniy priemoniy realizavimg vykdo IT blokas kartu su
informacinés rizikos saugos departamentu. Informacijos saugos tiksly atitikimg bendrovés
tikslams kuruoja informacinés rizikos saugos virSininkas. Uztikrinant informacing sauga,
bendroveje yra eilé kity darbuotojy, kuriy kiekvienas turi savo funkcijas:

- Nepertraukiamos veiklos apriipinimo sistemos vadybininkas yra atsakingas uz
nepertraukiamag sistemos veikla.

- Incidenty valdymo vadybininkas atsakingas uz reagavimag ] informacinés saugos
procesy organizavima, incidenty nustatytg ir jy analizg.

- Auditorius — atsako uz jdiegtos sistemos atitikimg bendrovés normatyviniams
dokumentams ir 1SO standartui.

- Apmokymo vadybininkas — organizuoja, planuoja, reguliariai atlicka darbuotojy
apmokymus informacijos saugos srityje*.

,Bendrovéje informacinius resursus valdo informacijos saugos komitetas. Galima teigti,
kad informaciné rizika yra skirtingy ruSiy: rizika, kad informacija bus kopijuojama ar
perduodama naudojant kitus techninius kanalus, kartais informacija yra jraSoma j diktofong ir
ja naudojimasi savo asmeniniais tikslais, ar ji skelbiama kituose vietose, perduodama kitiems

fiziniams ar juridiniams asmenims. Buvo atveju, kad dingdavo jrasai i§ kamery“.
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Lnformacijos saugos incidenty valdymas yra aprasytas atitinkamame dokumente,
kiekvienu atveju | incidentg reaguojama skirtingai. Dazniausiai, pirmoje eil¢je, nustatomas
incidento Saltinis: jis gali buiti vidinis arba iSorinis. Vidines rizikas identifikuoti yra lengviau,
nes priéjimas prie bendrovés duomeny baziy yra grieztai kontroliuojamas skirtingomis
priemonémis. Bendrovéje nuolat kaupiama ir analizuojama informacija apie incidentus, tos
informacijos pagrindu informacijos saugos politika yra koreguojama, aptinkamos labiausiai
pazeidziamos vietos. Bendrovéje yra nustatytos formalios procediiros, kuriy biitina laikytis
aptikus neatitikimus jmonés informacijos saugos sistemoje, uzfiksavus incidentus*.

,Bendrovéje nuolat vyksta sistemos monitoringas“.(R3):*“ Monitoringo tikslas yra
greitas klaidy nustatymas apdorojant informacija, operatyvi reakcijag ] informacijos saugos
pazeidimus, jvykusius ir nejvykusius incidentus. Kompanijoje reguliariai, ne re€iau nei 1
kartag per metus vykdoma informacijos saugos sistemos analizé¢. Analizés metu vertinami
audito rezultatai, statistika ir papildoma informacija apie jvykusius informacijos saugos
incidentus, informacijos saugos procesu efektyvumo jvertinimo rezultatai, o taip pat svarstomi
visy suinteresuoty Saliy pasiiilymai ir komentarai®.

,Pati informacijos saugos politika yra kuriama 3 metams, ta¢iau tobulinimai vyksta
nuolat. Saugos sistema yra tobulinama, jeigu audito metu nustatomas informacijos saugos
lygio sumazéjimas, jeigu kei¢iasi organizacing ir technologing infrastruktiira®.

R (4) :“Organizacijoje vyrauja funkciné organizacin¢ struktiira. Kiekvienas padalinys
turi savo grieztai apibréztas funkcijas, kurias privalo atlikti kokybiskai ir laiku. Bendrovéje
yra informacijos saugos padalinys, kurj valdo informacijos saugos vadovas, jis tiesiogiai
pavaldus generaliniam direktoriui ir atsako uz informacijos saugos politikos laikymasi
bendrovéje®.

LInformacinius resursus valdo patys resursy savininkai, jie ir yra atsakingi uz jy
turimos informacijos saugg*.

»Per imonés egzistavimo laikag buvo susidurta su daugybe skirtingy riziky, taciau
galima pazymeti kelias, kurios atsitinka daziausiai:

= Netinkamas informacijos klasifikavimas, kas salygoja informacijos atskleidima
asmenims, kurie neturéty su informacija susipazinti. Tokia rizika valdoma apibréziant
informacijos klasifikavima, per darbuotojy mokymus, nuolating kontrole ir vidaus
auditus;

» Informacijos praradimas sugedus kompiuterinei jrangai. Rizika valdoma per valdymo

planavimg ir atsarginiy kopijy daryma;
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= Informacijos atskleidimas siunciant ja elektroniniu budu (el. pastu, kitomis
priemonémis). Rizika valdoma Sifruojant jautrig informacijg, kuri perduodama
elektroniniais kanalais®;

Lnformacinés saugos sistema kontroliuojama grieztai apibréziant darbuotojy
funkcijas, vaidmenis ir atsakomybesatlickant vidaus ir iSorés auditus jvertinat funkcijy,
vaidmeny ir atsakomybiy atitikimg standarto reikalavimams.

Informacijos saugos sistema tobulinama nuolatos atsizvelgiant | rizikas ir kitus
jtakojanCius veiksnius, finansines galimybes. Bent kartg per metus yra atlieckami vidaus ir
1Sorés auditai, atlieckamas vertinimas, kaip funkcionuoja vadybos sistema, vertinamos rizikos.
Atitinkamai formuojami metiniai tikslai ir jy jgyvendinimo planas (uZduotys)*“.

Apibendrinant galima teigti, kad respondentai pakankamai daug démesio skiria
informacijos saugai, taiko naujausias ir populiariausias priemones. Informacinés saugos

sistemas diegia didelés bendrovés, kuriuose Yyra specialus IT padalinys.
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3.3. Organizacijos informacijos saugos kryp¢iy analizé

Antras klausimy blokas buvo skirtas apibrézti informacijos saugos politika, vyraujancig eksperty atstovaujamose organizacijose. Buvo nustatyti

organizacijos saugos politika ir procesai, kaip organizuojama viding ir iSoriné informacijos apsauga, kompiuteriy, tinkly ir pricigy valdymas, informaciniy

sistemy kiirimas, derinimas ir aptarnavimas, standarty atitikimo norminiams teisés aktams stebéjimas.

5 lentelé. Organizacijos informacijos saugos krypciy analizé

(Saltinis: sudaryta autorés)

Kategorija Subkategorija Respondenty nuomoné pagrindziantys teiginiai
Organizacijos »politikos esmé - programinés — techninés priemonés turi biiti funkcionalios™ <....> , procesai skirstomi j 3 pagrindinius etapus......... “(R1)
saugos politika ir | ,, informacijos saugos reikalavimai turi atitikti banko veiklos rezultatus ir bati sukurti tam, kad sumazinti rizikg, susijusig su informacijos
procesai sauga“<.....>,rizikos faktoriai informacinéje banko sferoje yra susije su jo korporatyviniu valdymu, verslo procesy organizavimu ir realizavimu,
bendradarbiavimu su klientais ir kontrahentais“ (R2)
»Bendrovéje taikoma informacijos saugos politika yra neatsiejama visos organizacijos politikos dalis. Politika remiasi informacijos saugos
vertinimu ir skirta bendrovés informacijos saugos kiirimui, realizavimui, eksploatavimui, monitoringui, analizei, tobulinimui* (R3)
»Bendrovés informacijos saugos politika apima kelias pagrindines sritis.... <...> uZtikrinti, kad jautri informacija biity apsaugota nuo atskleidimo,
pavieSinimo, pakeitimo, sunaikinimo ar praradimo, <....>vadovybés ir darbuotojy (R4)
Vidiné ir iSoriné | ,,Naudotojo lokaliné autorizacija <...> ,, administratorius turi i§ anksto sutikrinti personalinio identifikatoriaus atitikimg konkre¢iam naudotojui*
informacijos (R1)
apsauga ,»Bankas naudoja labai daug skirtingy priemoniy informacijos saugai uztikrinti......“ (R2)
,»Uztikrinant bendrovés informacijos apsauga realizuojami keturios procesy grupés....“ (R3)
,» taikomos administracinés priemonés <...> ugniasienés, tinklo infrastruktiiros planavimas, tinkly atskyrimas, antivirusinés, atsarginiy kopijy
darymo, informacijos Sifravimas, prieigos kontrolés ir pan.) ir kitos priemonés informacijos apsaugai (vidaus ir iSorés auditai ir pan.)(R4)
Kompiuteriy, »administratorius turi i§ anksto sutikrinti personalinio identifikatoriaus atitikimg konkrec¢iam naudotojui (R1)
tinkly ir prieigy | ,,yra sukurta <...> valdymo tvarka,(R2)
valdymas »Informacijos saugos klausimai turi biti sprendziami kompleksiskai ir blokuoti visus informacijos nutekéjimo kanalus (R3)
,Prieiga prie informacijos ir informaciniy resursy skiriama vadovaujantis principu ,,Biitina Zinoti (R4).
Informaciniy »Informaciné sistema kuriama ir atnaujinama pagal poreikj, pavyzdziui jvedant nauja paieskos filtra/pjivi (R1)
sistemy kirimas, | ,,Tvarkoje incidenty valdymo procesas suskaidytas j 6 Zingsnius....“(R2)
Informacines | derinimas ir kuriama taip vadinama kompleksiné informacijos sauga, organizaciniy ir inzineriniy, programiniy — aparatiniy priemoniy sgveika, kurie uztikrina
saugos aptarnavimas informacijos sauga automatizuotose sistemose® (R3)
politika »Jmonéje yra sukurtos ir jdiegtos atitinkamos tvarkos informaciniy sistemy kiirimui* (R4)

Standarty
atitikimo
norminiams
teisés aktams
steb¢jimas

»Standarto atitikima reikalavimams stebi audito komisija* (R1)

,UZ informacinés banko saugos atitikima ISO 27001 reikalavimams atsako atsakingas padalinys<...> (R2)
»Standarto atitikimas norminiams teisés aktams stebimas organizacijos atstovas kokybei* (R3)
Lnformacijos saugos vadovas stebi standarto atitikima reikalavimams*“(R4)
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,Programinés — techninés priemonés turi biiti funkcionalios ir turi suteikti galimybe
paskirstyti prieigas prie informacijos pagal tam tikrus Kriterijus, garantuojant naudotojo
prieiga tik prie tos informacijos ar programos, kuri yra butina profesionaliy funkcijy
vykdymui. Teisiy paskirstymo technologija leidzia turéti taip vadinamg ,,super naudotoja* —
administratoriy, Kuris gali prieiti prie visy duomeny. Administratoriaus pareiga yra suteikti ar
apriboti visy kity darbuotojy prieiga prie sistemos. Minétg procesa galima suskirstyti j 3
pagrindinius etapus R1 (medicinos jstaiga):*

1. ,,Naudotojo identifikacija;

2. Rysio su serveriu nustatymo seansas, kurio metu sistema nustato, kuriai grupei

priklauso naudotojas;

3. Sistema tikrina kokig uzklausg padaré naudotojas, ar kokius duomenis nori gauti ir

leidZia arba draudZia naudotis duomenimis*®.

,Naudotojo lokaliné autorizacija, jvedant ar apdorojant paciento duomenis, vykdoma
po PIN kodo jvedimo, jeigu PIN kodas jvestas teisingai, operaciné sistema pradeda krovimo
procesa. Naudotojo prieigos prie terminalinio serverio apribojimai vykdomi naudojant
programines — aparatines informacijos saugos priemones, funkcionuojantys terminaliniu
reZimu.

Siekiant sékmingai atlikti naudotojo autorizacija terminaliniame serveryje,
administratorius turi i§ anksto sutikrinti personalinio identifikatoriaus atitikimg konkreciam
naudotojui. Taigi, norint dirbti su terminalinio serverio resursais, naudotojui reikia atlikti
identifikavimo procediirg terminaliniame serveryje, pateikiant personalinj identifikatoriy ir
jvedant PIN kodg. Informaciné sistema kuriama ir atnaujinama pagal poreikj, pavyzdziui
jvedant nauja paieskos filtra/pjuvi‘.

,Slekiant valdyti informacijos saugos incidentus, nustatoma koks kompiuteris yra
incidento Saltinis, galima net nustatyti koks vartotojas buvo prisijunges incidento laiku, aiSku
jei tai yra vidinio pobudzio informacin¢ ataka. ISoriniy ataky valdymas ne misy
kompetencijoje*.

,Sios sistemos funkcionavimas, kaip jau buvo minéta, tikrinamas kas metus, vykdant
nepriklausoma auditg, taciau sistema yra naujinama nuolat, kelis ar keliasdeSimt karty per
metus. Atnaujinimai vyksta priimant ar atleidZiant i§ darbo darbuotojus, nuolat vykdomi
sistemos diagnostikos darbai, diegiamos moderniausios antivirusinés programos. Standarto
atitikimga reikalavimams stebi audito komisija®.

,Banko valdymo institucijos labai gerai suvokia informacijos saugos vystymo ir
gerinimo bltinuma, o taip pat butinybe vystyti realizuojamas banko technologijas.

Informacijos saugos reikalavimy laikymasis suteikia bankui papildomus konkurencinius
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pranaSumas, uztikrina finansinj stabiluma, rentabiluma, atitikimg teisiniams, reguliuojantiems
ir sutartiniams reikalavimams, kelia banko imidza“.R — 2 (bankas).

Lnformacijos saugos reikalavimai, iskelti banko valdymo organy atitinka banko
veiklos rezultatus ir sukurti tam, kad sumazinti rizika, susijusig su informacijos sauga. Rizikos
faktoriai informacinéje banko sferoje yra susije su jo korporatyviniu valdymu, verslo procesy
organizavimu ir realizavimu, bendradarbiavimu su Kklientais ir kontrahentais*.

,Bankas naudoja labai daug skirtingy priemoniy informacijos saugai uZztikrinti:
vykdoma slaptazodzio priskyrimo ir pakeitimo politika, grieztai draudziama palikti techninius
jrenginius be priezitros jvedus informacijg ir neatsijungus, saugos administratorius
periodiskai konfigliruoja operacing sistemg ir vykdo perioding nustatymy kontrole; reguliariai
diegiamos informacinés sistemos naujinimai (ServicePacks; Hotfit ir t.t.), nuolat naujinama
antivirusiné baze ir nagrin€jami informaciniai resursai, siekiant laiku minimizuoti pavojingas
pasekmes. Bankas organizuoja ir naudoja audito sistema, placiai analizuojami audito
rezultatai‘.

,ovarbi informacija yra papildomai saugoma USB laikmenose arba e — Token
sistemoje. Informacija yra klasifikuojama, klasifikuojama ir naudotojy prieiga prie duomeny.
Kiekvienas jrenginys yra apsaugotas reikalingg antivirusing programa.Pazymétina, kad banke
yra sukurta informacinés saugos incidenty valdymo tvarka, joje aprasyta, kaip reikia reaguoti j
incidentus, personalo informavimo apie incidenty aptikimo informavimo eiga, joje paraSyta,
kad personalas pastebéjes kompiuterio darbo anomalijas turi iSkarto pranesti atsakingam
asmeniui. Periodiskai personalas dalyvauja seminaruose, kuriuose aptariami informacijos
saugos incidenty valdymo scenarijai. Tvarkoje incidenty valdymo procesas suskaidytas j 6
zingsnius:

1. Incidenty apdorojimo politikos ir procediry karimas, kuriuose apraSyta darbuotojy
apmokymo tvarka ir paskirstoma atsakomyb¢ uz iskilusio incidento valdyma.
Personalo incidento valdymui paskyrimo procediirg.

Vadovo pareigy ir atsakomybiy nustatymas incidento metu.
Incidentg valdantys asmenys dalyvauja testuojant incidenty valdymo scenarijus.

Incidento valdytojai pranesa apie scenarijaus testavimo rezultatus valdymo organams.

o U W N

Banko valdymo organai pranesa apie incidenta Valstybés teisésaugos organams, jeigu
tai yra butina“.

,UZ informacinés banko saugos atitikimg ISO 27001 reikalavimams atsako atsakingas
padalinys, esant reikalui gali buti jtraukti kiti padaliniai: pvz. finansy skyrius, auditoriai ir t.t.
Bendrovéje taikoma informacijos saugos politika yra neatsiejama visos organizacijos

politikos dalis. Politika remiasi informacijos saugos vertinimu ir skirta bendrovés
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informacijos saugos kiirimui, realizavimui, eksploatavimui, monitoringui, analizei,
tobulinimui. Organizacijos informacijos saugos politikos veiklos sritis yra bendrovés verslo
procesai: sandoriy organizavimas, kliringo paslaugos ir atstovavimas fondy, valiuty ir kt.
rinkose. Informacinés saugos politika taikoma pritraukiant potencialy klientg, suteikiant
galimybe (juridinés, organizacinés, techninés salygos) potencialiam klientui dalyvauti
sandoriuose ir kliringo procesuose, dalyviui vykdant prekybines operacijas rinkoje, dalyviui
gaunant ataskaitg apie jvykdytas operacijas ir kliringo rezultatus“R (3) — (investiciniai
fondai).

,Informacijos saugos politikos sritis apima ir informacinius aktyvus (konfidenciali ir
vieSai prieinama informacija), kurie priklauso bendrovei. Kompanija uztikrina reikiamag
informaciniy aktyvy apsauga kiekviename informaciniy technologijy hierarchijos lygyje,
naudojant skirtingas apsaugines priemones. Informaciniy technologijy hierarchijg sudaro
informaciniai aktyvai, informaciniy technologijy elementai (informacinés technologijos,
programing, apdorojimo, saugojimo, perdavimo ir naudojimo jranga), bendrovés turimy
informacijos aktyvy apdorojimo procesai, reglamentai ir procediiros, bendrovés darbuotojai‘.

,UZtikrinant bendroveés informacijos apsaugg realizuojamostrys procesy grupés:

1. Planavimo etape vykdomas informacijos saugos politikos formavimas, nustatoma
politikos veiklos sfera, jvertinama informacijos saugos rizika, parenkamos apsaugos
priemongés ir formuojami jy realizavimo planai.

2. Realizavimo etape jvykdomi visi planai, susij¢ su informacijos saugos politikos
Karimu, realizavimu, tobulinimu ir apsaugos priemoniy jdiegimu.

3. Tikrinimo etape tikrinamas parinkty saugos priemoniy atitikimas nustatytiems
informacijos saugos reikalavimams*.

., Tikrinimo etapas yra pagrindinis, kurio metu priimami sprendimai dél korekciniy ir
prevenciniy priemoniy realizavimo. Bendrovés valdymo organai, suvokiant informacijos
saugos svarbg, inicijuoja, palaiko, analizuoja ir kontroliuoja informacijos saugos procesy
atlikima, skatina verslo vystymo salygy formavimui su leidZziama rizika.

Informacijos saugos klausimai turi bati sprendziami kompleksiskai ir blokuoti visus
informacijos nutekéjimo kanalus. Skirtingy priemoniy realizavimas daZnai nedidina
informacinés sistemos saugos. Sita teiginj galima paaiskinti paprastu pavyzdziu. Turime nama
ir jstatome neperSaunamas duris, bet palikome atidarytus langus. Ar mes apsaugojome savo
gyvenamajj nama? Ne. IS kitos pusés, jei tai ne privatus vieno auksto namas, o 125 aukstas,
tai tam tikru laipsniu mes padidinome informacijos sauga. Informaciniuose sistemose situacija
analogiSka: i§ vienos pusés tarptinklinis ekranas gali reikSmingai padidinti informacinés

sistemos apsauga, i$ kitos gali nesuteikti jokios naudos*.
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»ram, kad nesuklysti pasirenkant saugos metodus ir priemones, kuriama taip
vadinama kompleksin¢ informacijos sauga, organizaciniy ir inzineriniy, programiniy —
aparatiniy priemoniy sgveika, kurie uztikrina informacijos saugg automatizuotose sistemose.
»Nemaza svarbg apsaugant informacijg turi organizacinés priemonés. Nezilrint ] tai,
kad daugybé organizacijy jas ignoruoja, i tikro jos yra labiau svarbios nei inzinerinés —
techninés*
,Organizacinés priemonés — tai informacijos saugos oficialios politikos karimas:
vartotojy ir aptarnaujancio personalo pareiginiy instrukcijy sudarymas, sistemos komponenty
administravimo, apskaitos, laikymo, platinimo, konfidencialios informacijos laikmeny
Salinimo taisykliy karimas, naudotojy identifikavimas, veiksmo plany karimas, aptikus
nesankcionuotg prieigg prie tinklo resursy, sugedus apsaugos priemonéms, jvykus avarinei
situacijai ir pagaliau informacijos saugos principu paaiskinimas naudotojams.
,Daznai nepataisomi informacinés sistemos pazeidimai ar jy ilgas atkiirimas ir yra
organizaciniy priemoniy nebuvimo prieZastis, netgi realizuojant tam tikras technines
priemones, atlickant reguliary rezervinj kopijavima, naudojant RAID — masyvus ir klasterius.
»Jvykus avarinei situacijai administratorius gali pasimesti, atlikti nekorektiSkus
veiksmus. Kaip pasekmé, jei informacija ir nebus prarasta, jos atstatymas uzims ilgg laika.
Taciau jeigu jis biity sumodeliaves situacijg, sukurty bitinus diskus ar kitas laikmenas,
dokumentiskai apiforminty duomeny atstatymo procediirg, nebiity jokiy problemy.
Isivaizduokite situacija, kai sistemg sukuria vienas administratorius, o jg atstato kitas — tokiy
atveju pasekmés gali biiti dar didesnés. Standarto atitikimas norminiams teisés aktams
stebimas organizacijos atstovas kokybei.
R (4) (investiciniai fondai) — ,,Bendrovés informacijos saugos politika apima kelias
pagrindines sritis:
= Tikslus (uztikrinti, kad jautri informacija buty apsaugota nuo atskleidimo, pavieSinimo,
pakeitimo, sunaikinimo ar praradimo);

= Atsakomybe¢ ir jsipareigojimai (vadovybés ir darbuotojy);

= Taikymo sritys (politika taikoma visiems procesams ir apima visus informacinius
resursus, zoding bei raSyting informacija, informacines sistemas, fizing aplinka,
darbuotojus ir treciy Saliy asmenis)“.

,Bendrovéje visi darbuotojai yra atsakingi uz informacijos apsauga, siekiant
igyvendinti §i3 uZduot] yra taikomos administracinés priemones (pareigybinés,
konfidencialumo susitarimai ir pan.), fizinés priemonés (patekimo j patalpas ir prieigos

kontrole), IT (ugniasienés, tinklo infrastrukttiros planavimas, tinkly atskyrimas, antivirusings,
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atsarginiy kopijy darymo, informacijos Sifravimas, prieigos kontrolés ir pan.) ir kitos
priemongés informacijos apsaugai (vidaus ir iSorés auditai ir pan.)“.

,Prieiga prie informacijos ir informaciniy resursy skiriama vadovaujantis principu
,Bltina zinoti“. Prieigos suteikimg atlicka IT vadovas, sprendimus dél prieigos priima
informaciniy resursy vadovas arba informacijos saugos vadovas*.

,Jmongje yra sukurtos ir jdiegtos atitinkamos tvarkos informaciniy sistemy ktrimui.
Taikomyjy sistemy kiirimui turime atskiras aplinkas, kuriose jos kuriamos ir testuojamas ir tik
iStestuotos jdiegiamos ] realig darbine aplinkg. Informaciniy sistemy pakeitimai vykdomi
vadovaujantis patvirtinta tvarka.Informacijos saugos incidentus registruoja IT vadovas ir
informacijos saugos vadovas, fiziné€s saugos incidentai registruojami apsaugoje. Incidentai yra
analizuojami, vertinamos rizikos ir, jei reikia, imamasi atitinkamy priemoniy, kad panaSis
incidentai ateityje nepasikartoty®.

,informacijos saugos vadovas stebi standarto atitikimag reikalavimams. Juridinis
skyrius atsakingas uz teisés akty registro aktualumg. Atsiradus naujam teisés aktui ar jo
pakeitimui, kuris gali turéti jtakg informacijos saugos vadybos sistemai, teisés aktas yra
vertinamas ir priimami sprendimai dél reikalingy pakeitimy informacijos saugos vadybos
sistemoje*.

Apibendrinant, galima teigti, kad informacijos saugos kontrolé¢ vykdoma sistemingai
atlickant auditg, diegiant informaciniy sistemy naujinimus, papildomai saugant duomenis
iSorinése laikmenose. Informacijos saugos politika kuriama sudarant pareiginius nuostatus,
formuojant konkrecius tikslus, paskirstant atsakomybes ir jsipareigojimus tarp bendrovés

padaliniy, pasirasant konfidencialumo sutartis.
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3.4. Informacinés saugos priemoniy realizavimo rezultaty analizé

Trecia struktiiriné klausimy dalis buvo skirta nustatyti informacijos saugos priemoniy realizavimui ir rezultatams, jdiegus standarta, nustatymui.

Buvo nustatyta kokios informacijos saugos priemonés naudojamos, kaip daznai atnaujinamos antivirusinés programos, atliekamas lokaliniy tinkly

remontas.
6 lentel¢. Informacinés saugos priemoniy realizavimo rezultaty analizé
(Saltinis: sudaryta autorés)
Kategorija Subkategorija Respondenty nuomoné pagrindziantys teiginiai
Darbuotojy susipazinimas su ,»Visi bendrovés darbuotojai , turintys prieigg prie pacienty informacijos yra supazindintas su ISO 27001
ISO/IEC 27001:2013 reikalavimais“(R1)
reikalavimais ,»visi misy darbuotojai yra supazindini su informacijos saugos politika“ (R2)
,»Todél kiekvienas darbuotojas, atéjes dirbti j miisy bendrove turi susizinti su jmonéje taikoma informacijos
saugos politikg™ (R3)
Visi bendrovés darbuotojai yra supazindinti su ISO/IEC 27001:2013 reikalavimais (R4)
Antivirusinés programos »~Bendrovéje yra nuolat atnaujinama antivirusiné programa* (R1)
- atnaujinimo daznumas »ZAntivirusinés programos atnaujinimas vykdomas nuolat, iSkilus incidentui <...>* (R2)
Informac;ljos saugos »ZAntivirusiné programa atnaujinama reguliariai® (R3)
priemoniy reahzavml_as Ir ,ZAntivirusiné programa yra atnaujinama i§ karto, kai yra i§leidziami duomeny bazés atnaujinimai“ (R4)
realizavimo rezultatai Kameros saugumui ,»Visoje jmonés teritorijoje ir ligoninés patalpose (koridoriuose, kai kuriuose kabinetuose) yra kameros*
(R1)

»Incidentai valdomi ir stebint darbuotojus ir klientus per jrengtas vaizdo kameras*“(R2)

,Sioje saléje yra kameros, jrasai perzitirimi esant poreikiui ar jvykus jvykiui® (R3)

Lokaliniy tinkly remontavimo Pagal poreikj (R1)

daznumas ,»Lokaliniy tinky funkcionalumui palaikyti vieng karta per ménesj vykdomi profilaktiniai darbai* (R2)
,»Lokaliniai tinklai remontuojami tik esant poreikiui, jei jvyksta gedimas® (R3)

Lokaliniai tinklai tvarkomi pagal poreikj (R4)

Rezultatai realizavus priemones ,»Pati bendrové jaudiasi saugesné, jdiegus ISO 27001 standarta, dalis klienty....(,R1)

»Realizavus saugos priemones Zenkliai sumaz¢jo incidenty skaicius dél darbuotojy kaltés... ,(R2)
»Sunku atsakyti ] §j klausima, kadangi tie pokyc¢iai néra apciuopiami. Gal verta pabrézti klienty pasitikéjimo
bendrove padidéjima™ (R3)

»sunku jvertinti rezultatus jdiegus ISO 27001, nes rezultatai néra pamatuojami* (R4)
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,Visi bendrovés darbuotojai, turintys prieiga prie pacienty informacijos yra
supazindintas su ISO 27001 reikalavimais, apmokymai vykdomi kas metus, personalas gauna
sertifikatus apie isklausyta seminarg* (R1).

,Bendrovéje yra nuolat atnaujinama antivirusiné programa, musy specialistai stebi
situacijg IT rinkoje, uz tai yra atsakingas tas pats ,,super® naudotojas — administratorius, jis
taip pat tvarko sistemos gedimus ir atnaujina lokalinius tinklus. Visoje jmongés teritorijoje ir
ligoningés patalpose (koridoriuose, kai kuriuose kabinetuose) yra kameros. [rasai i§ kamery yra
saugomi, todel iskilus konfliktinéms situacijoms ar kazkokiems jvykiams, jraSus galima
perzitiréti.

Idiegus saugos priemones, informacijos naudotojai tapo atsargesni, nes zino, kad jie
atsako uz informacijos saugg. Pati bendrové jauciasi saugesne, jdiegus ISO 27001 standarta,
dalis klienty, kurie nori iSsaugoti paslapt] apie savo liga kreipiasi biitent ] miisy ligoning,
kadangi mes turime informacijos saugos garantg — taigi galima sakyti, kad standarto jdiegimas
kelia bendrovés prestiZa ir plecia klienty ratg*.

R2 (bankas) — ,,visi miisy darbuotojai yra supazindini su informacijos saugos politika,
punktai apie informacinés saugos politikos laikymagsi ir atsakomybe yra jtraukti j darbo
sutartis, nuolat vykdomi personalo apmokymai tuo klausimu®.

L»Antivirusinés programos atnaujinimas vykdomas nuolat, iskilus incidentui, atliekant
kompiuterinés jrangos profilaktinius darbus, atsiradus naujoms antivirusinéms programoms.
Incidentai valdomi ir stebint darbuotojus ir klientus per jrengtas vaizdo kameras,
analizuojamas jtartinas personalo ir klienty elgesys, incidento Saltiniai ir t.t.

Lokaliniy tinky funkcionalumui palaikyti vieng karta per ménes; vykdomi
profilaktiniai darbai, tuos darbus atlieka specialus padalinys. Remontuojami tinklai néra
daznai, nes jy funkcionalig biiseng stengiamasi palaikyti nuolat atlickant monitoringg ir
profilaktikg“.

»Realizavus saugos priemones Zenkliai sumazéjo incidenty skaiCius dél darbuotojy
kaltés, nes jvesti specialus duomeny apdorojimo filtrai, kurie atpazjsta klaidingai jvestg
informacija ir informuoja apie tai darbuotojus. AiSku maziau pasitaiko ir technikos gedimo
atveju“.

R (3) — ,Nezitrint | tai, kad mes jau pla¢iai aptarém naudojamas priemones, galiu
iSvardinti pagrindines:

= Tiksliniy sistemy ir apsaugos priemoniy incidenty ir log - faily monitoringas;
= Leistinos prieigos prie informaciniy resursy Sistemos realizavimas;
= Vartotojy iéjimo 1 patalpas, kur randasi techninés priemonés, apdorojancios

personalines duomenis, o taip pat saugomos informacijos laikmenos, apribojimas.
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= Naudotojy ir aptarnaujancio personalo veiklos registravimas, naudotojy
nesankcionuotos prieigos ir veiksmy kontrolé.

= Portatyviniy informacijos laikmeny saugojimas ir apskaita;

= Techniniy priemoniy rezervavimas, masyvy ir informacijos laikmeny dubliavimas.

= Reikalavimams atitinkan¢iy informacijos apsaugos priemoniy naudojimas;

= Apsaugoty rysio kanaly naudojimas;

= Techniniy priemoniy naudojimas, leidzian¢iy jvykdyti personaliniy duomeny
apdorojima, apsaugotos teritorijos ribose.

= Fizinis patalpos apsaugos ir techniniy priemoniy, leidzianciy apdoroti
personalinginformacijgorganizavimas.

= Antivirusiniy programy naudojimas.

= AisSku biitinas ir personalo apmokymas*.

»Daznai darbuotojai nesuvokia informacijos saugos svarbos, ar papras¢iausiai neskiria
tam pakankamai démesio. Suvokimas ateina tik tada, kai jvykis jvyko ir reikia Salinti jo
padarinius. Todél kiekvienas darbuotojas, atéjes dirbti ] miisy bendrove turi susiZinti su
jmon¢je taikoma informacijos saugos politikg ir pasirasyti atitinkamus dokumentus.
Strateginiame bendrovés plane yra numatytos mokymy valandos, kuriy metu pasakojama apie
informacijos saugos politikg, naujoves, btudus kaip kontroliuoti rizikg ir sumazinti neigiamus
padarinius. Kiekvienas bendrovés darbuotojas yra atsakingas uz informacijos sauga jmonéje ir
turi laikytis nustatytos tvarkos.*

,Antivirusiné  programa atnaujinama reguliariai, vykdomas ir kompiuteriu
monitoringas, uz tai yra atsakingas informacinés rizikos saugos departamentas, o konkreciai
departamento vadovas. Misy bendrovéje taikomos ir kitos saugos priemonés: darbuotojai
dirba vienoje sal¢je. Kiekviena darbo vieta yra atskirta stikline siena. Sioje saléje yra
kameros, jrasai perziiirimi esant poreikiui ar jvykus jvykiui. Tac¢iau bendroves direktorius gali
paziuréti kaip dirba darbuotojai tiesiogiai, per savo darbinj kompiuter;.

,,Lokaliniai tinklai remontuojami tik esant poreikiui, jei jvyksta gedimas. Stengiamasi
kuo maziau liesti tinklus, siekiant neprarasti reikalingos informacijos. Remontg atlieka
techninis darbuotojas, kuris irgi priklauso informacijos saugos departamentui.

Kokie poky¢iai jvyko jdiegus ISO 27001? Sunku atsakyti i $j klausima, kadangi tie
poky¢iai néra apCiuopiami. Gal verta pabréZti klienty pasitikéjimo bendrove padidéjima*.

R (4) ,Praktikoje, siekiant uztikrinti informacijos sauga, naudojama fiziné sauga,
fizinés prieigos ribojimas (pra¢jimo kontrol¢), vaizdo steb¢jimas, IT priemonés (ugniasiene,
tinkly atskyrimas, prieigos prie resursy valdymas, duomeny ir serveriy atsarginiy kopijy

darymas, antivirusiné programiné jranga ir t.t.), administracinés priemonés (ijdiegtos
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procediiros ir tvarkos, kuriomis vadovaujantis turi dirbti darbuotojai, konfidencialumo
pasizadéjimai) ir visos kitos priemongs, reikalaujamos pagal standartg.

Visi bendrovés darbuotojai yra supazindinti su ISO/IEC 27001:2013 reikalavimais.
Bendri mokymai atlieckami kartg j 2 metus, ar pagal poreikj dazniau.

Antivirusiné programa yra atnaujinama i§ karto, kai yra iSleidziami duomeny bazés
atnaujinimai. IT skyriaus vadovas yra atsakingas uz antivirusinés bazés atnaujinimg. Jmonéje
vykdomas perimetro ir kiemo, gamybiniy ir sandéliavimo patalpy vaizdo stebéjimas.

Lokaliniai tinklai tvarkomi pagal poreikj (reikalavimus), keifiant ar atnaujinant
techning ar programing jrangg ar jvykus kokiems nors incidentams.

Sunku jvertinti rezultatus jdiegus ISO 27001, nes rezultatai néra pamatuojami.
Idiegtos priemonés uZtikrina informacijos saugg taip, kaip Bendrové ir planuoja jg uZtikrinti.
Nebuvo nei vieno rimto informacijos praradimo ar atskleidimo, kritiniy saugos incidenty per
pastaruosius metus taip pat néra uzfiksuota. Vadybos sistema funkcionuoja kaip numatyta“.

Apibendrinant tyrimo rezultatus, buvo sukurta ISO 27001 tyrimo rezultaty schema,
kurioje galima matyti, kad uz informacijos saugag bendrovése atsakingas specialiai sukurtas
padalinys arba priskirtas atsakingas darbuotojas, taCiau informacinius resursus valdo visi
darbuotojai prieinantys prie duomeny bazés.

Informacijos saugos valdymas vykdomas skirtingomis priemonémis: §ifruojamos
korporatyvinés platformos, taikomos biometrinés technologinés autenfikacijos ir principas
,biitina zinoti*, sistemos, sekancios jtarting efektyvuma, valdomi incidentai, konfigiiruojamos

operatyvinés sistemos.
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ORGANIZACIJA IDEGUSI ISO 27001

- INFORMACIJOS SAUGOS DEPARTAMENTAS;
- INFORMACINIU TECHNOLOGIJU TARNYBA
- INFORMACIJOS RIZIKOS DEPARTAMENTAS

—{ ATSAKOMYBE

\

l

VALDYMAS

- Sifruojamos korporatyvinés
platformos;

- Biometrinés technologinés
autenfikacijos;

- Sistemos, sekancios jtarting
efektyvuma;

- Personalo apmokymai;

- Incidenty valdymas

- Naudotojo lokaliné
autorizacija;

- Operatyvinés sistemos
konfigiiravimas;

- Priniiii "itini 2initi“

{ VALDO ’7

BENDROVES DARBUOTOJAI

INFORMACIJOS
RESURSAI

[ ' \
ANTROPOGENINES
PRIEZASTYS TECHNOLOGINES GAMTINES
(prieZastys susijusios su PRIEZASTYS PRIEZASTYS
Zmogaus veikla

{

diegimas;

- papildoma informacija
saugoma USB arba E —
tokian sistemoje.

POLITIKA
- Pareiginiai nuostatai;
- Tiksly formavimas;
- Atsakomybiy ir
Isipareigojimy paskirstymas;

Klientas jauciasi saugus;
Mazéja incidenty skaicius;
Reciau genda technika

9pav. ISO 27001 standarto naudojimo praktinis modelis
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Pagrindiniy ISO 27001 standarty naudojimo
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Schemoje pateiktas tyrimo apibrézimas remiasi kokybinio tyrimo rezultatais. Tyrimas
buvo atlickamas apklausiant skirtingas veiklas vykdancias bendroves: medicinos ijstaiga,
bankas, leidykla, investicinis fondas. Pabréziama, kad ISO 27001 reikalavimai vykdomi
visose nagrinéjamuose bendrovése, taciau reikalavimai vykdomi skirtingai: taikomos
skirtingos priemonés: vienose bendrovése tos priemonés paprastesnés, lengvai diegiamos,

Kitose sunkios technologinés priemonés.
3.5 Moksliné diskusija ir ateities tyrimuy kryptys

Tyrimo rezultatai visiSkai atitinka mokslinius tyrimus; Markov, Cirlov, 2007; Kabay,
2002; Raikova, Sahalov, 2013; Dmitriev, 2013; Douglas, Landoll, 2011; Cosutic, 2017,
Grigorjeva, Meskov, 2006 ir kt., respondenty teigimu, informacinés saugos Standarto
naudojimassuteikia galimybe bendrovéms pritraukti didesn; klienty kiekj, uztikrina klienty
pasitenkinimg ir saugumg. ISO 27001 ne tik kokybés standartas — tai yra dar ir jmonés stilius.
Bendrovés, diegianc¢ios informacijos saugos standartus, dazniausiai yra didelés, turincios
daugybe padaliniy, i§ kuriy vienas svarbiausias yra IT saugg uztikrinanti skyrius.Stebétina,
kad kiekvienoje bendrovéje taikomos skirtingos informacijos saugos priemonés, joS
parenkamos atsizvelgiant j Bendrovés veiklos specifika.

Empiriniame tyrime dalyvaujantys respondentai visiSkai pagrindzia Markov ir Cirlov,
2007 teze dél informacijos saugos sistemos taikymo bitinumo esant $iuolaikiniam techniniam
vystymui ir informaciniy technologijy sparciai sklaidai.

Respondentai, atsakant j interviu klausimus, irgi pazymi incidenty prognozavimo
programy butinuma, plac¢iai apraso jy veikimo biidus. Kabay, 2002, Dvitriev, 2013, pabrézia,
kad maza jdiegti informacijos saugos sistema, svarbu suvokti jos svarba, prognozuoti galimus
incidentus ir 1§ anksto numatyti jy Salinimo btidus.

Tyrimo metu buvo nustatyta, kad visi darbuotojai apklaustuose bendrovése yra
supazindinti su informacijos saugos aspektais, be to Sios Zinios periodiSkai yra papildomos ir
atnaujinamos, darbuotojai irgi yra informacijos saugos uZztikrinimo garantai. Douglas,
Landoll, 2011 pazymi, kad siekiant efektyviai valdyti informacing rizika bitina didelj démesj
kreipti | visus bendrovés darbuotojus, jy erudicija informacijos saugos srityje.

Atlikus interviu tyrima, reik§mingy skirtumy tarp teorinio (8 paveiksle) pateikto
modelio ir tyrimo rezultaty nustatyta nebuvo, kadangi pats tyrimo klausimynas buvo
sudarytas , remiantis 8 pav. pateiktu modeliu ir tyrimo metu analizuojami aspektai buvo
analogiSko pobiidZio, taciau tyrimas atskleidé daug iSsamesn¢ informacija, sukonkretino
kiekvieng 8 paveikslo bloka, remiantis praktikoje taikomais procesais, saugos priemonemis ir

t.t.
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Tyrimo rezultatai suteikia pakankamai i§samig informacija apie ISO 27001 naudojima,

taCiau, vienareikSmiSkai yra zymiai daugiau naudojimo ypatumy. Bity galima panagrinéti

ISO 27001 standarto diegima valstybinése institucijose , pvz. tokias kaip registry centra,

kadangi $is reiSkinys néra pakankamai iSsamiai iStirtas. Baigiamojo darbo raSymo metu

nebuvo rasta jokios medziagos dél ISO 27001 taikymo valstybés valdomose institucijose.

Dar vienas aspektas, kurio analizé reikalauja didesnio démesio yra visa informacijos

saugos valdymo sistema ir jos naudojimas. Siuo metu sistema apima:

ISO / IEC 27000: 2009 "Informacinés technologijos. Saugumo uztikrinimo metodai.
Informacijos saugumo valdymo sistemos*.

ISO / IEC 27001: 2005 "Informacinés technologijos. Saugumo uztikrinimo metodai.
Informacijos saugumo valdymo sistemos. Reikalavimai*.

ISO / IEC 27002: 2005, "Informacinés technologijos. Saugumo uztikrinimo metodai.
Informacinio saugumo valdymo kodeksas. Geriausiai praktiniai patarimai dél
informacijos saugumo valdymo.

ISO / IEC 27003: 2010, "Informacinés technologijos. Saugumo uztikrinimo metodai.
Informacijos saugumo valdymo sistemos jdiegimo vadovas.

ISO / IEC 27004: 2009 "Informacinés technologijos. Saugumo uztikrinimo metodai ir
priemonés. Informacijos saugumo valdymas. Matavimai: skirti informacinés saugos
valdymo sistemos metrikai ir vertinimui.

ISO / IEC 27005: 2011 ,,Informacinés technologijos. Saugumo uztikrinimo metodai.
Informacijos saugumo rizikos valdymas.

ISO / IEC 27006: 2011, "Informacinés technologijos. Saugumo uztikrinimo metodai.
Reikalavimai jstaigoms, teikian¢ioms informacijos saugumo valdymo sistemy auditg
ir sertifikavima.

ISO / IEC 27007: 2011. "Informacinés technologijos. Saugumo uztikrinimo metodai.
auditavimo informacijos saugumo valdymo sistemy vadovas, kuriame apraSomi
pagrindiniai informacijos saugumo reikalavimai;

ISO /IEC TR 27008: 2011. "Informacinés technologijos. Apsaugos metodai. Vadovas
informacijos saugumo valdymo auditoriui", kuria siekiama, visy pirma, patikrinti
informacijos saugumo kontrole ir glaudziai susijusi su ISO / IEC 27002;

ISO / IEC 27011: 2008, "Informacinés technologijos. Apsaugos metodai. ISO / IEC
27002 pagrjsty telekomunikacijy paslaugy organizacijy informacijos apsaugos
valdymo gairés;

ISO / IEC 27031: 2011, "Informacinés technologijos. Saugumo uztikrinimo metodai.

Informaciniy ir komunikaciniy technologijy pasirengimo verslo testinumui gairés.
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= [SO 27799: 2008 "Informatika visuomenés sveikatos srityje. informacijos saugumo
valdymo sveikatai naudojant 1SO / IEC 27002 ", pateikiami nurodymai dél ISO / IEC

27002 jgyvendinant sveikatos prieziliros pramongje.
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ISVADOS IR PASIULYMAI

ISVADOS

1. Remiantis literatliros apzvalgos rezultatais galima daryti iSvada, kad ISO 27001 gali
biti pateiktas modelio pavidalu. Sis modelis apraso pagrindinius informacinés saugos
valdymo procesus: kuriy pagrindiniai: informacijos saugos ir atsakomybiy uz ja
paskirstymas tarp darbuotojy, resursy valdymas, rizikos valdymas, dokumentacijos
valdymas, vidaus audity organizavimas, siekiant uztikrinti ISO 27001 reikalavimy
vykdymag, informacinés saugos sistemos analizé ir jos tobulinimo galimybiy
numatymas. Modelyje apraSytos ir informacijos saugos uztikrinimo kryptys, kuriy
tarpe verta iSskirti saugos politikos ir sistemos organizavimo butinumg, personalo
dalyvavimo butinumg politikos vykdyme, techniniy, prieigos ir informacijos saugos
incidenty valdymo poreikj. Modelyje pateiktos ir saugos sistemos realizavimo gairés,
kurios, remiantis moksline literatira skaidomos ] keturias grupes: organizacines,
mokslines, programines, jrenginiy.

2. Pusiau struktiiruotas interviu yra tinkamas ISO 27001 naudojimo tyrimo jrankis, nes jo
pagalba buvo atskleisti ISO 27001 serijos naudojimo praktiniai aspektai, buvo
nustatytos priemones, kurios taikomos informacijos saugai uztikrinti, atskleisti vidiniai
ir iSoriniai veiksniai, turintys jtakos, kaip neigiamos, taip ir teigiamos, bendroviy
informacijos saugai.

3. Empirinio tyrimo rezultaty modelis atitinka Literatiiros apzvalgos pagrindu sudarytg
modelj. Tai leidzia daryti iSvadg, kad ISO 27001 standartas bendrovése naudojamas
atsizvelgiant i visus jo taikymui nurodytus reikalavimus. Pagrindiniai reikalavimai yra
vykdomi visose tyrime dalyvavusiuose bendrovése, tafiau kiekviena jmoné Siuos
reikalavimus vykdo savaip, taikant jos veiklai priimtinas priemones ir badus

4. ISO 27001:2013 turi eilg privalumy organizacijoms, kurios ji idiegeé: suteikia
galimybe nustatyti rizikas ir priimti veiksmus jy optimizavimui arba Salinimui,
garantuoja adaptavimo lankstumg bet kuriai veiklos sferai, uZtikrina klienty ir
suinteresuoty asmeny pasitikéjimg. Atitikimas standartams garantuoja privilegijuoto
tiekejo statusg. Sertifikavimo verté verslui taip pat atspindi grieztai apibréztas
standarto  eiliSkumas, kuriame aprasyti saugos valdymo kiirimo procesai,
metodologijos, instrumentai Sablonai, kuriuos galima naudoti organizacijos praktikoje

ne vieng karta.
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5. Remiantis tyrimo metu surinkty duomeny analizés rezultatais galima teigti, kad uz
informacijos sauga bendrovése atsakingas specialiai sukurtas padalinys arba
priskirtas atsakingas darbuotojas, taciau informacinius resursus valdo visi darbuotojai
prieinantys prie duomeny bazés. Informacijos saugos valdymas vykdomas
skirtingomis priemonémis: Sifruojamos korporatyvinés platformos, taikomos
biometrinés technologinés autenfikacijos ir principas ,biitina Zzinoti®, sistemos,
sekanCios jtarting efektyvumg, valdomi incidentai, konfigiiruojamos operatyvinés
sistemos, informacijos saugos kontrol¢ vykdoma sistemingai atliekant auditg, diegiant
informaciniy sistemy naujinimus, papildomai saugant duomenis iSorinése laikmenose.
Galima teigti, kad informacijos saugos politika kuriama sudarant pareiginius
nuostatus, formuojant konkrec€ius tikslus, paskirstant atsakomybes ir jsipareigojimus

tarp bendrovés padaliniy, pasirasant konfidencialumo sutartis.

PASIULYMAI

1. Remiantis gautais tyrimo rezultatais, sitiloma kiekvienai bendrovei taikyti savo
informacijos saugos naudojimo principus, pries tai jvertinus jmonés veiklos analizg ir
jos i$skirtinuma, veiklos specifikg.

2. Parenkant naudojimo priemones bitina pasidométi kokias saugos priemones naudoja

analogiska veikla uzsiimancios organizacijos, iSanalizuoti jy privalumus ir trukumus.
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INFORMACIJOS SAUGOS VADYBOS SISTEMOS NAUDOJIMO YPATUMAI

Margarita STRAZNICKIENE
Magistro darbas

Kokybés vadybos programa
Vilniaus universiteto Ekonomikos fakulteto VVadybos katedra
Darbo vadovas: asistentas D. RuZzelé
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SANTRAUKA

59 puslapiai, 6 lentelés, 9 paveikslai, 42 literattros $altiniy nuorodos.

Magistro darbo tikslas: Atlikus tyrima, nustatyti standarto ISO 27001:2013 naudojimo
ypatumus.

Darbo tikslui pasiekti buvo keliami ir jvykdyti trys uzdaviniai:

1. Atlikus mokslinés literatiros analize, suformuoti ISO 27001 naudojimo teorinj
modelj;

2. Atlikus pusiau struktiirinio interviu tyrimg, nustatyti standarto naudojimo praktinius
aspektus.

3. Susisteminus interviu turinio rezultatus sukurti ISO 27001:2013 standarto naudojimo
Lietuvos bendrovése praktinj model;.

Darbe naudojami tokie tyrimo metodai, kaip: mokslinés literatiiros analizé, duomeny
lyginamoji analizé, pusiau struktiirinis eksperty interviu, duomeny sisteminimas ir
interpretavimas.

Literatiiros analize atskleid¢, kad ISO 27001 gali buti efektyviai integruotas |
egzistuojantias kokybés valdymo sistemas arba vykdomas kartu su jomis. Mokslinés
literatiiros analizé padéjo pagristi lengva ISVS pritaikomuma naujovéms modernizuojant
esamas ar diegiant naujas atsakomgsias priemones. PabréZiama, jog ISO 27001 reikalauja,
griezto salygy laikymosi, informacijos saugos kontrol¢ vykdoma sistemingai atliekant audita,
diegiant informaciniy sistemy atnaujinimg, papildomai saugant duomenis iSorinése
laikmenose. Bendrovése saugos politika kuriama sudarant pareiginius nuostatus, formuojant
konkrecius tikslus, paskirstant atsakomybes ir jsipareigojimus tarp bendrovés padaliniy,

pasirasant konfidencialumo sutartis.
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Baigiamajame darbe buvo taikytas kokybinis empirinis tyrimas. Su jmoniy atstovais,
kuriuose naudojamas 1SO 27001 standartas buvo atliktas interviu tyrimas, kurio metu buvo
nustatyti standarto naudojimo ypatumai. Tyrimo pagalba buvo atskleisti ISO 27001 serijos
naudojimo praktiniai aspektai, buvo nustatytos priemonés, kurios taikomos informacijos
saugai uztikrinti, atskleisti vidiniai ir iSoriniai veiksniai, turintys jtakos, kaip neigiamos, taip ir
teigiamos, bendroviy informacijos saugai. Tyrimas padéjo atskleisti informacijos sagos
politikos jgyvendinimo kryptis, priemones, politikos formavimo gaires.

Tyrimo metu paaiskéjo, kad 1SO 27001:2013 turi eilg privalumy organizacijy veiklai:
suteikia galimybe nustatyti rizikas ir priimti veiksmus jy optimizavimui arba Salinimui,
garantuoja adaptavimo lankstuma bet kuriai veiklos sferai, uztikrina klienty ir suinteresuoty
asmeny pasitik€¢jimg. Atitikimas standartams garantuoja privilegijuoto tiekéjo statusa.
Sertifikavimo verté verslui taip pat atspindi grieZtai apibréztas standarto eiliSkumas, kuriame
apraSyti saugos valdymo kiirimo procesai, metodologijos, instrumentai Sablonai, kuriuos
galima naudoti organizacijos praktikoje ne vieng karta.

ReikSmingi Zodziai: ISO 27001,informacijos sauga, kokybés sistema,naudojimas,

priemongés, taikymas, standartas.
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PECULIARITIES OF USE INFORMATION SECURITY MANAGEMENT SYSTEMS
Margarita STRAZNICKIENE
Paper for the Master’s thesis

Quality Management Master’s Program
Vilnius University, Faculty of Economics, Management Department
Supervisor — prof. J. Ruzevicius
Vilnius, 2018

SUMMARY

59 pages, 6 charts, 9 pictures, 42 references

The aim of Master's Thesis: To determine the peculiarities of using the standard 1SO
27001: 2013.

To achieve the aim of Master’s Thesis were raised three objectives:

1. Analyze scientific literature, and form the theoretical model for peculiarities of using

the standard 1SO 27001;

2. Perform a semi-structured interview study and determine the practical aspects of using
the standard.

3. Systematize the results of the interviews and create a practical model for using the
standard 1SO 27001: 2013 in Lithuanian companies.

In Master’s Thesis are used such research methods as: analysis of scientific literature,
data comparative analysis, semi-structured expert interviews, data systematization and
interpretation.

Literature analysis reveal that 1ISO 27001 can be effectively integrated with existing
quality management systems or implemented with them. The analysis of scientific literature
helped to base easy adaptation of ISMS to innovations by modernizing existing ones or
introducing new countermeasures. It is emphasized that 1ISO 27001 requires strict conditions
compliance, information security control is carried out by systematic audit, installing
information system updates, additional storage of data on external media. Company’s safety
policy is developed through the establishment of job regulations, shaping specific goals,
distributing responsibilities and obligations between the company's departments, by signing

confidentiality agreements.
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In Master’s Thesis was applied qualitative empirical study. An interview was
conducted with representatives of companies using the 1SO 27001 standard, which identified
the peculiarities of using the standard.

The study helped to uncover the practical aspects of using the 1SO 27001 series;
measures were taken to ensure the safety of information, to reveal internal and external factors
that have an impact on both the negative and the positive safety of company information. The
study helped to reveal the directions, tools, policy making guidelines of the information
guidelines.

The study revealed that ISO 27001: 2013 has a number of benefits for organizations: it
allows identify the risk and action to optimize or eliminate them, ensures adaptation flexibility
for any field of activity, ensures the confidence of clients and stakeholders.

Key words: ISO 27001, information security, quality system, use, tools, standard

application.
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PRIEDAI

Priedas Nr. 1. Klausimynas

1.

2
3
4.
5
6
7

10.

11.
12.
13.

14.
15.
16.

17.
18.
19.
20.
21.
22.

Kokia organizaciné struktiira vyrauja organizacijoje?

. Kas atsakingas uz informacijos sauga?

Kas valdo informacinius resursus?

Su kokia informacijos rizika buvo susidurta, kaip rizika buvo valdoma?

. Kaip veikia sistemos kontrolés sistema?

Kaip gerinama informacijos saugos sistema? Kaip daznai jj tobulinama?
Trumpai apibudinkite organizacijos saugos politikg bei saugos sistemos
organizavimo procesus?

Kaip uztikrinama viding ir iSorin¢ informacijos apsauga, kas atsakingas uz jos
uztikrinima?

Kaip valdomi kompiuteriai, tinklai, prieiga prie sistemy?

Kaip kuriama, derinama ir aptarnaujama informacing sistema, valdo informacijos
saugos incidentus, kaip tai vykdoma?

Kas stebi standarto atitikimg norminiams teisés aktams?

Kokias informacijos saugos priemones naudojate praktikoje?

Jiisy darbuotojai yra supazindinti su ISO/IEC 27001:2013 reikalavimais, kaip
daznai vykdomi apmokymai ta tema, kaip daznai?

Kaip daznai atnaujinama antivirusiné programiné jranga, kas uz tai atsakingas.
Jiisy bendrovés teritorijoje yra kameros?

Kaip daznai remontuojami lokaliniai tinklai? Kas tuos darbus atlieka? Kaip daznai
atliekamas remontas?

Kokie rezultatai buvo pasiekti realizavus saugos priemones?

Kokia veikla vykdo Jiisy atstovaujama bendrove?

Kokias pareigas uzimate?

Jusy bendrovéje jdiegta ISO/IEC 27001:2013?

Jusy bendrovéje yra jdiegti kiti ISO standartai?

Kokie sunkumai kilo diegiant ISO 27001:2013 standarta?
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