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ANOTACIJA

Globalizuotoje rinkoje, kurioje palaipsniui susilygina prekiy kainos, pleciasi realizavimui
teikiamy substituciniy produkty ir paslaugy pasirinkimas bei auga konkurencija pasauliniu
mastu, darosi vis sudétingiau i8siskirti rinkoje ilgam laikui. Vienas konkurenciniy pranasu-
muy, kuris tinkamai organizuojant darbg per ilga laikotarpj vis stipréja, yra verslo subjekto
darbo kokybe pagrijstas patikimumo jvaizdis. Patikimumo veiksnys jgauna ypatingos svar-
bos elektroninéje komercijoje, kur pirkéjo—pardavéjo kontaktas uzmezgamas virtualioje,
daznai efemeriskoje, aplinkoje, kuri reikalauja papildomy patikimumo jrodymy. Siame
straipsnyje apibendrinta pasauliné prekiy ir paslaugy sertifikavimo sistema bei analizuojami
pasitikéjima verslo subjektu keliantys veiksniai, detaliau gilinantis i sertifikavimo ypatumus
ir atitikties Zenklus. Pateikiamas $§iuo metu naudojamy elektroninés komercijos sertifikavi-
mo Zenkly, jy populiarumo ir taikymo ypatumy sugretinimas bei jvertinimas. Vertindami
sertifikavimo proceso ir jo rezultaty jtaka elektroninés komercijos organizavimui, straipsnio
autoriai jZvelgia Sios veiklos teigiamg poveikj tiek vartotojy objektyvesniam pasirinkimui,
tiek ir e-pardavimy augimui. Darbe identifikuojama pagrindiné $ios veiklos probleminés
sritis — pernelyg plati egzistuojanciy Zenkly jvairové. Nepakankamas jy atpazjstamumas
tarp vartotojy gali salygoti sertifikavimo potencialo panaudojimo ribotuma, kadangi nepai-
sant to, kad analizuojami sertifikavimo Zenklai ir uztikrina sistemos patikimuma, taciau jie
kol kas daro menka jtaka vartotojo pasitikéjimui elektronine komercija. Kita sprestina pro-
blema - pacios sertifikavimo jstaigos patikimumas. Siekiant i§spresti identifikuotas proble-
mas Europos Sajungos ir visos Europos ekonominés erdvés (EEE) mastu, straipsnio autoriai
sitilo sukurti suderintg ir bendrai tarp ES bei EEE 8aliy pripazjstama sertifikavimo tvarkga ir
bendry atitikties Zenklg bei jvesti jstaigy, kurioms suteikiama teisé sertifikuoti elektroninés
komercijos sistemas, vienodg akreditavimo sistema.

REIKSMINIAI ZODZIAT: elektroniné komercija, kokybé, patikimumas, pasitikéjimas, ser-
tifikavimas, sertifikavimo sistema, sertifikavimo Zenklas, atitikties Zenklas.

ABSTRACT
A globalized market, where the prices of goods tend to level off, offers a growing choice of
substitutional products and services and an intensifying global competition. Under such
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conditions it is becoming increasingly difficult to stand out in the market for a longer pe-
riod of time. One competitive advantage, which over a long period time is strengthened
owing to a proper organization of work, is the image of credibility of a business based on
the quality of its work. The credibility factor is of special importance for electronic com-
merce where the buyer-seller dialogue is established in the virtual, and often ephemeral,
environment that requires an additional evidence of credibility. This paper generalizes the
global certification system of goods and services and analyzes the factors which influence
consumer trust in a business entity, with a detailed insight into certification peculiarities
and certification marks. An overview of the existing e-commerce certification marks as well
as their popularity and features of application is provided. While evaluating the impact of
the certification process and its results on the organization of e-commerce, the authors of
the paper envisage a positive effect in the form of a more objective consumer choice and the
growth of e-commerce. A wide variety of existing marks is one problem area identified in
the paper. Insufficient recognition of certification marks among consumers may cause limi-
tations of the use of the certification potential. Despite the fact that the certification marks
under analysis secure the credibility of the system, they have had little effect on consumer
confidence in e-commerce so far. The credibility of the certification body per se is another
unresolved issue. In order to solve these identified problems in the European Union and
the European Economic Area (EEA), the authors propose the creation of a harmonized and
generally recognized certification procedure and a joint conformity mark and the adoption
of a unified procedure for accreditation of institutions which are granted the right to certify
e-commerce systems.

KEYWORDS: e-commerce, quality, credibility, trust, confidence, certification, certification
system, certification label, conformity mark.

Ivadas

Pasaulio ekonomikos globalizacijos procesai ir tarptautinés prekybos plétoji-
mas salygoja sparcius kokybés, kaip esminio organizacijy ir jy produkty kon-
kurencingumo elemento, internacionalizavimo procesus. Jy metu jvairiose $a-

lyse vis pla¢iau naudojami bendri standartai, techniniai reglamentai, kokybés ir

aplinkosaugos vadybos sistemos, kokybés atitikties jvertinimo ir sertifikavimo
procediros. Sertifikavimas apima vis naujas veiklos ir produkty rasis. Vienu
naujausiy kokybés atitikties jvertinimo objektu laikytina elektroniné prekyba.
Elektroniné prekyba dar néra jprasta daugeliui Lietuvos pirkéjy. Kaip rodo
$io straipsnio autoriy tyrimai, internetu dazniausia naudojamasi siekiant
nardyti po jvairias svetaines, neatliekant paties e-pirkimo veiksmo. Kai ku-
rie autoriai (Isaac et al., 2008; Rolland, 2003) tvirtina, kad léta elektroninés
komercijos (e-komercija) plétra yra susijusi su menku vartotojy pasitikéjimu
internetu ir elektronine prekyba. Sodziuté ir Sadzius (2003) analizuoja angly
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firmos ,,Armor Group“ 2000 mety pradzioje atlikto tyrimo rezultatus, kurie
atskleidé, kad 35 proc. brangiy prekiy, parduodamy virtualiose parduotuvése,
yra piratinés. Tyrimai taip pat iSryskino per didelj dalies pirkéjy pasitikéjima.
Pavyzdziui, pirkéjai gali lengvai patikéti neegzistuojancios jmonés ar produkto
prekés zenklo pasauliniu populiarumu. Sio straipsnio autoriy manymu, mi-
nétas ,,per didelis pasitikéjimas®, buves 2000 metais, po daugelio nusivylimo
atvejy pavirto perdétu jtarumu e-komercijos atzvilgiu, ypa¢ jvertinus tai, kad
teisminéje praktikoje dar mazai e-prekybos kontekste kilusiy gin¢y sprendimo
precedenty, juo labiau kai ginc¢o pusés yra skirtingy teisiniy sistemy Salyse.

Nepasitikéjimg e-komercija didina ir tai, kad pleciantis e-komercijai auga ir
internetu vykdomy nusikaltimy skai¢ius. Kompanijos Gartner Research duo-
menimis, daugiau kaip 5 milijonai JAV vartotojy patyré nuostoliy dél elek-
troniniy identifikavimo priemoniy falsifikavimo ir suk¢iavimo atvejy, kuriy
nuo 2007 iki 2008 mety padaugejo 40 proc. (VeriSign, 2009). 2007 metais JAV
vartotojai prarado daugiau kaip 1,2 milijardo doleriy. JAV Federaliné preky-
bos komisija (Federal Trade Commission) gavo 800 tukst. vartotojy skundy dél
e-falsifikavimo. VeriSign kompanijos atlikto tyrimo duomenimis, JAV maz-
meninés prekybos jmonés negavo 21 milijardo doleriy dél vartotojy nepasi-
tikéjimo ir asmeniniy duomeny nutekéjimo baimés. 12 proc. vartotojy, kurie
patyré nuostoliy dél falsifikavimo, nebeperka internetu, 25 proc. reciau perka,
19 proc. iSleidzia mazesnes pinigy sumas.

Tokiu budu, i$ryskéja internetu vykdomos prekybos patikimumo (objek-
tyvusis pozidris) ir pasitikéjimo ja (subjektyvusis pozitris) mokslinés proble-
mos. Sias problemas galima traktuoti kaip du to paties reiskinio puses: pirma,
sprendziamas klausimas, ar e-komercijos sistema yra objektyviai patikima, ar
uztikrinamos visy sandorio daliy teisés bei duomeny apsauga, antra — ar var-
totojas pasitiki e-parduotuve. Pasitikéjimas yra subjektyvus dalykas, kuris ne
visada kyla i§ objektyvaus e-parduotuvés patikimumo, nes e-pirkéjas ne visada
turi galimybe susipazinti su patikimumo jrodymais. Kita vertus, néra visiskai
aisku, ka galima laikyti e-komercijos patikimumo indikatoriumi - patikima
pardavéjo jvaizdj (reputacija), teigiama patirtj, atsiliepimus, reitingus, kitka?
Vienareik§miskai atsakyti sudétinga, taciau vienas dalykas yra nediskutuoti-
nas — pasitikéjimas turi buti pagrindiné bet kurios elektroninés prekybos stra-
tegijos asis, t.y. pasitikéjimo tarp kliento ir pardavéjo sukarimas, pagerinus
faktinio ar potencialaus e-vartotojo informavimg ir Zinias e-prekybos srityje
bei sukiirus saugesne elektroniniy pirkimy sistema

Straipsnio tikslas — apibendrinti masy $alies ir Europos sertifikavimo siste-
ma, atlikti e-komercijos kokybés ir patikimumo veiksniy analizg ir tarptautiniu
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mastu naudojamy e-parduotuviy sertifikavimo procediiry ir kokybés atitikties
zenkly sugretinima. Metodologija - straipsnis parengtas naudojant mokslinés
literataros ir teisés akty nagrinéjama tema sisteming analize, e-prekybos gery-
ju patir¢iy apibendrinimus ir sertifikavimo procediiry sugretinima bei autoriy
atlikty tyrimy internetinés prekybos srityje rezultatus.

Nagrinéjant Siuos klausimus buvo atlikta e-komercijos patikimumo veiks-
niy, kelianc¢iy vartotojy pasitikéjima, analizé ir, jvertinus pasitikéjimo subjek-
tyviaja prigimtj, prieita i$vados, kad objektyviuoju e-komercijos patikimumo
indikatoriumi galéty bati treciosios $alies sertifikavimo jstaigos suteiktas ati-
tikties (sertifikavimo) Zenklas. Siekiant apibrézti status quo $ioje srityje, buvo
atlikta egzistuojanciy e-parduotuviy sertifikavimo Zenkly reikalavimy su-
gretinimas ir konstatuotas Europos vieningo, vartotojams pazjstamo ir e-ko-
mercijos organizacijy placiai naudojamo sertifikavimo Zenklo trikumas bei
jzvelgtas tokio Zenklo, paremto vieninga strategija ir suderintais reikalavimais,
poreikis. Tikimasi, kad $is straipsnis suteiks verslo atstovams koncentruotos
informacijos apie egzistuojancias galimybes pelnyti didesnj vartotojy pasitike-
jima elektroninéje erdvéje bei paskatins diskusijas dél vieningo e-komercijos
sertifikavimo Zenklo kirimo Europos ekonominéje erdvéje.

1. Europos kokybés sertifikavimo sistema

Europos kokybés sertifikavimo sistema apibendrinta 1 pav. teikiamame mo-
delyje. Vertinant kokybés atitiktj, i$skiriamos trys sertifikuojamy objekty
grupés — produktai (gaminiai ir paslaugos), organizacijos (jy veiklos kokybés,
aplinkosaugos, saugos ir kiti aspektai) ir darbuotojai (jy kvalifikacija, profesiné
kompetencija). I§skiriami du sertifikavimo tipai — privalomasis (angl. manda-
tory), kai tam tikro objekto kokybés atitikties procedurg privalu atlikti, siekiant
jvykdyti ES, tarptautiniy ar nacionaliniy teisés akty reikalavimus, ir savano-
riSkasis (angl. voluntary) — kai sertifikavimas yra atliekamas pacios organiza-
cijos iniciatyva, siekiant aukstesnio konkurencingumo ar didesnio vartotojy
pasitikéjimo, veiklos ar produkty kokybés tobulinimo, bei siekiant patekti j

specifines rinkas ar regionus. Pavyzdziui, miasy $alies maisto pramonés jmo-

nés, norédamos patekti j Jungtinés Karalystés rinka, papildomai sertifikuoja
produkty ir organizacijos veiklos kokybés atitiktj pagal Brity mazmeninés pre-
kybos konsorciumo BRC Global Standard reikalavimus. Eksportuojant prekes
j Islamo $alis ar skaitlingesne Zydy bendruomenés dalj turincius krastus, pro-
duktus tenka sertifikuoti pagal Halal ar Kosher religinius-etninius reikalavi-
mus (General..., 2009).
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Elektroninés prekybos sertifikavimas priskiriamas savanoriskajam organi-
zacijy veiklos kokybés atitikties jvertinimo ir laidavimo tipui ir daugiau ar ma-
ziau siejasi su ISO/IEC 27001, ISO/IEC 20000, CMM/CMMI sertifikavimo
modeliais (zr. 1 pav.).

Be ,tradiciniy“ kokybés (ISO 9001) ir aplinkosaugos (ISO 14001) vadybos
priemoniy Lietuvos jmonés diegia ir kitas sistemas — ISO 22000, BRC Global
Standard, Global Standard for Food, DS 3027 ir RVASVT (maisto saugai uzti-
krinti), ISO/IEC 27001 (informacijos saugos vadybai), CMMI (procesy valdy-
mo gebéjimy brandai vertinti), SA 8000 (organizacijy socialinei atsakomybei
diegti), OHSAS 18001 (darbuotojy sveikatai ir saugai valdyti), EN ISO 13485
(medicinos jrangos, prietaisy bei testavimo rinkiniy kokybei sertifikuoti), ISO
20000 (IT paslaugy kokybei valdyti) ir kt. Tiek Europos, tiek ir miisy $alies ser-
tifikavimo sistema apima ir transporto priemoniy techninés buklés kontrole
bei juvelyriniy dirbiniy prabavima. Beje, Lietuvoje kol kas néra jdiegty EMAS

| SERTIFIKAVIMAS |
GAMINIU ir PASLAUGU | | ORGANIZACLIU VEIKLOS | | DARBUOTOJY
kompetencijos
A 4 \ 4 \ / l l
Privalo-| | Savano- Religinis- Privalo- Savano- (ll’_riva_l_om_asiS_ Savanoris-
. v . . . . 18 M 1cencijuojamai 3
masis riskasis etninis masis riskasis veiklal) kasis
Bendrasis l Halal PRy ASVW* 1SO 22000
P(CEir \okyves| [ Aplinko- HACCP  [5.1S0 9001
nacio- sauginis Kosher
naliniai) > Key (ccorlupelling) H»>GGP/GMP | ISO 14001
- Transporto Mark Kita H» GPP/GDP lp EMAS
priemoniy .
- Naciona- e SA 8000
techning ™ liniai P ES gélé »GHP >
apziiira atitikties Hp OHSAS 18001
Zenklai Zvdrasis
- >, Zy l»GLP
b Juvelyriniy velas® > ISO/TS 16949 (QS 9000)
dirbiniy . B> CMM / CMMI
prabavimas P Kita Siauré > GKL . .
nolaures > E-prekybos sertifikavimas
¥ Saliu eulbé*
- ISO/IEC 27001
P> Nacionaliniai > ISO/IEC 20000
EN ISO 13485
Ly Veiklos Saky >
H» Global Standard for Food
H» BRC Global Standard
Ly Tick IT
*Kita

1 pav. Europos kokybés sertifikavimo sisterna (parengta autoriy, remiantis Ruzevicius, 2008)
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aplinkosaugos vadybos sistemy ir Europos Sgjungos kokybés zenklo Key Mark
(liet. ,Rakto Zenklas®) atitik¢iai sertifikuoty nacionaliniy produkty (Ruzevi-
¢ius, 2009). Musy Salyje dar nesukurta ir e-prekybos sertifikavimo sistema.

2. Bendrieji elektroninés komercijos kokybés ir patikimumo veiksniai

Pasitikéjimas e-pardavéju (e-organizacija) yra kompleksiné sgvoka. Tai ir kli-
ento lukesciai, kad jmoné yra pakankamai profesionali ir sugeba uztikrinti
geriausig kokybés-kainos santykj, ir kad organizacija paiso kliento interesy,
vykdo savo jsipareigojimus ir sugebés i§spresti galimas problemas po pirki-
mo (Isaac et al., 2008). Pasitikéjimas e-pardavéju potencialiai gali buti vienu
i$ pagrindiniy vartotojo pasirinkimo kriterijy, ir H. Isaac vertina pasitikéjimo
kriterijy kaip svarbesnj, palyginus su kainos kriterijumi.

Tikimybé, kad vartotojui prireiks papildomo pasitikéjimag keliancio jrody-
mo auga didéjant interaktyvumui ir rizikai. Pavyzdziu, prie§ siunciant uzsaky-
mo blankg su savo mokéjimo kortelés numeriu vartotojas batinai norés per-
ziuréti ir jvertinti bendras pardavimo salygas, jmonés duomenis, kity klienty
atsiliepimus. Su pasitikéjimu susij¢ klausimai yra ir psichologinio pobudzio,
todél svarbu parinkti teikiamos informacijos pobudj ir ribas. Siekiant, kad
vartotojai ir verslas internetinémis transakcijomis pasitikéty taip pat, kaip ir
jprastinémis komercinémis transakcijomis, privalo buti teikiamos patikimu-
mo garantijos jvairiems veiksniams:

o Finansiniy transakcijy saugumas. Pagrindinis elementas siekiant didinti
pirkéjy, besinaudojanciy elektroninés komercijos paslaugomis, pasitikeéji-
ma, yra padidintas virtualiy atsiskaitymy saugumas bei mazesné galimy
nelegaliy veiksmy dalis. Yra jvairiy finansiniy transakcijy saugumo didini-
mo budy:

e clektroniniy pinigy naudojimas;

o laikymasis kreditiniy korteliy naudojimo atsiskaitymams internete tai-

sykliy;
SET (saugiy elektroniniy transakcijy) protokolo, kuriuo Zymiai padidi-
namas finansiniy transakcijy saugumas, laikymasis.

o Konfidencialumas ir duomeny apsauga. Internetas savo prigimtimi yra
»atviras® ir tai apsunkina duomeny apsikeitimo kontrole. Kai yra reikalauja-
ma pateikti duomenis, batina suteikti tam tikras garantijas ir nurodyti, kaip

juos numatoma naudoti. Sioje srityje skirtingy $aliy taisyklés ganétinai ski-

riasi.
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o Gincy sprendimas. Procediros, kurig reikia taikyti i$kilus nesutarimams dél
internetiniy pavedimy tarp kliento ir tiekéjo, esanciy skirtingose Salyse, ap-
raSymas. Rekomenduotina naudotis greitu, pigesniu ir efektyvesniu gincy
sprendimy metodu kaip alternatyva sudétingoms teisinéms procedaroms.

Vartotojy pasitikéjimg menkina bet kokia svetainéje pateiktos informacijos ne-
atitiktis realybei. Taigi, ,virtualiam verslui®, palyginus su tradiciniu verslu, rei-
kia déti zymiai daugiau pastangy siekiant klienty pasitikéjimo. Vartotojui kyla
daug klausimy: kas valdo svetaine, kas garantuoja, kad nusipirks tg produkta,
kuris reklamuojamas, kas gali uztikrinti, kad sumokéjes gaus pirkinj, ar saugu
moketi internetu, kaip naudojama jo asmeniné informacija ir kt.?

Vartotojui yra sudétinga atskirti vertg pasitikéjimo svetaine ar e-parduotuve
nuo abejotinos. Sio klausimo sprendima palengvina kokybés atitikties laidavimo
zenklai, vadinami sertifikavimo Zenklais, kai trecioji, tai yra valstybés ar organi-
zacijy grupés akredituota (pripazinta) ir nepriklausoma $alis suteikia e-parduo-
tuvei Zenkla, kuris reiskia garantuota kokybe. Tai gali buti viena i$ veiksmingy
priemoniy tinklapio ar e-parduotuvés lankytojo pasitikéjimui pelnyti.

Sertifikavimas yra vykdomas daugelyje sric¢iy, bet visur kyla panasios pro-
blemos - sertifikatg suteikusios organizacijos patikimumas bei vartotojy in-
formavimas apie kokybés atitikties Zenkly reik$me, nes sertifikavimo Zenklo
grafinis vaizdas pats savaime detalios informacijos apie kokybe nesuteikia.
E-prekybos sertifikavimu gali uzsiimti viesieji arba privatas subjektai uztikrin-
dami, kad e-komercija vykdanti jmoné laikosi visy elgesio ir gerosios prakti-
kos taisykliy. Teisiskai jy néra privaloma laikytis, taciau siekiancios sertifikato
jmonés minéty jsipareigojima prisiima savanoriskai. Paprastai elgesio taisykleé-
se numatomos proceduros, kuriy turi laikytis operatoriai, ypac¢ vartotojy inte-
resy apsaugos srityje (teisé atsisakyti prekés, asmeniniy duomeny apdorojimas,
prekiy pristatymas ir kt.). Sertifikavimo subjektai patvirtina, kad tinklapis lai-
kosi elgesio taisykliy ir periodiskai kontroliuoja, ar jis veikia pagal taisyklése
nustatytus standartus.

3. Elektroninei komercijai taikomy sertifikavimo procediry

ir Zenkly analizé
Siuo metu yra naudojama jvairiy kokybeés zenkly, kuriy déka siekiama pelnyti
vartotojy pasitikéjima. Neretai tai buna tik reklaminis triukas, neturintis rea-

lios reiksmeés, bet galintis suteikti tik trumpalaikj pranasuma. Kita vertus, mi-
néti veiksmai diskredituoja kitus, i tiesy ,,kokybiskus“ sertifikavimo Zenklus.
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Dél minétos priezasties kokybés atitikties jvertinimo procediiros daugelyje $a-
liy yra grieztai reglamentuotos.

Skelbiant pripazintos jstaigos suteikta sertifikata, vartotojams suteikiama
reali atitikties specializuotiems pagal veiklos tipg reikalavimams garantija. Siuo
atveju vartotojas turi pagrinda manyti, kad minéta garantija remiasi aigkiai re-
glamentuota sistema. Sertifikavimas yra naudingas tiek vartotojams, nes pade-
da atskirti kokybiskus produktus nuo abejotiny, tiek ir jmonei, nes ruosiantis
sertifikavimui identifikuojami, tikrinami ir optimizuojami procesai, tobulina-
ma jmonés organizaciné struktira, atliekami kiti veiklos gerinimo veiksmai,
ir tai i§ esmés padeda efektyviau valdyti e-parduotuve. Esminis sertifikavimo
privalumas yra ne tiek suteiktas Zenklas (kuris gali bati naudojamas reklamos
bei vartotojy pasitikéjimo karimo tikslais), kiek realis veiklos gerinimo rezul-
tatai, kuriuos sistema padeda pasiekti. Zemiau pateikiam labiausiai pripazinty
e-komercijos zenkly ir jy suteikimo procedury analizé bei sugretinimas.

3.1. JAV kilmeés elektroninés komercijos sertifikavimo Zenklai

Web Trust sertifikavimo sistemg galima laikyti interneto svetainiy tarptautiniu
standartu, nes Web Trust sertifikavimo procedaros buvo suformuotos tarptau-
tiniu lygiu (Web Trust, 2009). Pirmas standarto projektas buvo sukurtas JAV
ir Kanadoje, po to jis buvo adaptuotas tarptautiniams reikalavimams. Dabar
Web Trust pripazintas visoje Siaurés Amerikoje, Australijoje ir Europoje. Serti-
fikavimo procedira yra vienoda visose $alyse, todél vartotojas yra uztikrintas
elektroninés prekybos sistemy patikimumu kokia bebuty jy kilmés $alis. Var-
totojas visada turi galimybe susipazinti su sertifikato turiniu, jame nurodoma,
kad tai RSA sertifikatas (RSA - kodavimo metodas, uztikrinantis informacijos
konfidencialumg ir sauguma), i$duotas po Web Trust atlikto patikrinimo (ser-
tifikavimo Zenklas suteikiamas VeriSing kompanijos). Web Trust siekia uzti-
krinti trijy pagrindiniy taisykliy paisyma:

1. Komerciniy operacijy skaidrumas - sertifikuota e-parduotuvé turi pateikti

vartotojams informacija apie:

e sialomy prekiy ar paslaugy kilme ir sudétj;
e clektroninio pardavimo salygas;
e pagalbg ir aptarnavimg po pardavimo;
¢ komunikacijos su klientais badus;
¢ informacijos konfidencialumo lygj;
e galimybes koreguoti i§siystg informacija.
. Operacijy pagrjstumas ir uzbaigtumas - organizacija turi kontroliuoti elek-
troniniu badu vykdomas operacijas:
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o kiekvienos uzklausos ar operacijos tikslumas ir iSbaigtumas turi bati pa-
tikrintas;

e prie$ apdorojant uzklausg ar vykdant operacijg turi bati gautas kliento
patvirtinimas;

e jmoné turi uztikrinti, kad bty pristatyta kokybiska prekeé ir sutartu laiku;

e jmoné turi nedelsdama pranesti klientui apie i$kilusias problemas, susi-
jusias su operacijy vykdymu;

e klientui turi buti pranesta apie kainas ir visas kitas ilaidas prie$ opera-
cijos vykdyma;

e operacijy apmokéjimas ir faktaros iSraSymas vyksta elektroniniu badu
pagal nustatytas ir aiskias salygas;

o faktiry ir apmokéjimy klaidos turi buti taisomos greitai.

3. Informacijos apsauga. Jmoné turi uztikrinti ne tik kliento asmeninés ir finan-
sinés informacijos perdavimo saugumg, bet ir prieigos prie duomeny apsauga:
e Kklienty perduoti duomenys turi bati saugomi nuo treciyjy $aliy;

e prisijungiantys prie sistemos klientai neturi turéti prieigos prie kity kli-
enty duomeny;

e asmeniniai kliento duomenys turi bati tikslas ir atitikti jy rinkimo tikslus;

e jmoneé neturi teisés be kliento leidimo prieiti prie kliento kompiuteryje
saugomu duomeny.

Jeigu bent vienas i§ i§vardyty punkty nejvykdomas, Web Trust sertifikatas ne-
gali bati suteiktas. Tokiu budu, Web Trust sertifikuota sistema garantuoja var-
totojui tokig e-paslaugy kokybe:

e visa vartotojo suteikta informacija bus panaudojama tik jo uzsakymo

vykdymo tikslu ir nebus prieinama tretiesiems asmenims;

e uztikrintas konfidencialumas;

e operacijos bus vykdomos tiksliai taip, kaip susitarta;

e pristatomos prekés (ar suteiktos paslaugos) turi kokybés garantija.

Tokiu badu, Web Trust (www.webtrust.net) sertifikatas gali bati vertinamas
kaip pasitikéjimg kuriantis e-parduotuvés kokybés ir patikimumo indikato-
rius. Bet $is zenklas néra vienintelis. Synovate/GMI tyrimy kompanija atliko
vartotojy informuotumo apie interneto svetainiy patikimuma tyrimg, kuriame
sudalyvavo 915 JAV e-pirkéjy. 87 proc. apklausty suvokia, kas yra interneto
svetainés saugumas, ir 86 proc. labiau pasitiki patikimumo sertifikavimo Zen-
klu pazymétomis interneto svetainémis (VeriSign, 2009). Tuo paciu tyrimu
nustatyta, kad 70 proc. apklausty pripazjsta VeriSign zenkla tinkamu interne-
to svetainés kokybei ir patikimumui pazenklinti, ir net 91 proc. respondenty
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mano, kad ,, VeriSign Secured Seal“ Zenklas yra patikimesnis uz kitus interneto
svetainiy sertifikavimo Zenklus. Tyrimas apémeé tik JAV e-pirkéjus, todél Sie
duomenys gali buti interpretuojami tik JAV kontekste. Be to, tyrimas, nors ir
atliktas nepriklausomos tyrimy kompanijos, bet buvo finansuojamas VeriSign
kompanijos, todél rezultatai gali bati pernelyg optimistiski VeriSign kompani-
jos atzvilgiu. Kita vertus, $io Zenklo kokybe patvirtina tokie duomenys: serti-
fikatas yra iSverstas j 13 kalby ir perzitrimas vartotojy 150 milijony karty per
dieng, $iuo zenklu pazyméta net 90 000 interneto svetainiy 145 $alyje (o tai
zenkliai vir$ija kity analogisky Zenkly naudojimg), i jy 40 banky svetainiy
ir 93 proc. kompanijy, esanciy JAV , Fortune 500“ sarase (tai kasmet ,,Fortu-
ne* zurnalo sudaromas pagrindiniy JAV kompanijy sarasas, kuriame atrankos
pagrindinis kriterijus — kompanijos apyvarta), 75 proc. e-komercijos ir ban-
kininkystés interneto svetainiy, kur jau yra naudojamas SSL sertifikatas. Sio
zenklo suteikimas yra dalis kompanijos SSL sertifikavimo paslaugos. SSL serti-
fikatas uztikrina 128 bity Sifravima (t. y. 2'* kombinacijy), tokiu badu Zenkliai
mazinama falsifikavimo rizika. Taip VeriSign Zenklas rodo, kad e-parduotu-
vé naudoja SSL $ifravima, tai sudaro salygas didinti lankomumo konversija j
pardavimus. Paspaudus ant Zenklo atsidariusiame narsyklés lange pateikiama
informacija apie sertifikato galiojimg ir turétoja. I$analizavus ir apibendrinus
VeriSign atitikties jvertinimo kriterijus bei proceduras, galima padaryti i$va-
da, kad JAV e-rinkoje kokybés patikimumo problema sulauké démesio ir yra
sprendziama $ifravimo ir sertifikavimo Zenkly populiarinimo badu.

3.2. Europinés kilmés elektroninés komercijos sertifikavimo procediry
ir zenkly sugretinimas

»Euro-Label“ yra vienas populiariausiy Europinés kilmés sertifikavimo Zenkly,
laiduojantis e-komercijos kokybe ir patikimumg, remiantis Europos interne-
tiniy komerciniy sandoriy kodekso reikalavimy atitiktimi. Sis Zenklas buvo
sukurtas 2002 m. partnerystés tarp Austrijos, Ispanijos, Italijos, Prancuzijos,
Vokietijos institucijy ir skétinés verslo organizacijos EuroCommerce bendra-
darbiavimo pagrindu. Zenklo ir sertifikavimo procediiry kiirimas buvo grin-
dziamas trijy nacionaliniy e-zenkly - Austrijos (Osterreichisches e-Commer-
ce-Giitezeichen), Prancuzijos (Labelsite), Vokietijos (Gepriifter Online Shop)
patirtimi. Siekdamos sustiprinti vartotojy pasitikéjima $ios trys $alys inicijavo
zenklinimo veiklos plétra Europos mastu. Prie iniciatyvos prisijungus Italijai
ir Ispanijai, Europos Komisija skyré finansavimg Zenklo vystymui. Penkios na-
cionalinés sertifikavimo sistemos buvo integruotos ir sukurta vieninga serti-
fikavimo tvarka, perzitros procedura bei vartotojy skundy valdymo sistema.
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Zenklas yra vienodas visoms $alims, ta¢iau kiekviena $alis adaptuoja sau aps-
kritimo formos plotg Zenklo deginéje puséje. Siuo metu tokius zenklus turi 7
ES $alys (1 lentelé), taciau jo populiarumas Siose $alyse skiriasi.

Daznesnis Zenklo naudojimas pastebimas vokieciy kultaros Salyse, kur
vertinamas tikslumas ir daug démesio skiriama standartinéms procediroms.
Zenklas patvirtina, kad jmonés savanoriskai prisiima jsipareigojima laikytis
vartotojy teisiy apsaugos reikalavimy vykdant e-prekyba. Tokiu badu, Eu-
ro-Label gali buti traktuojamas kaip Europos e-komercijos patikimumo Zen-
klas, skirtas labiau Europos mazoms ir vidutinéms jmonéms, kurios dar neturi
garsaus pasitikéjimg keliancio vardo, ir naudojamas pasitikéjimo Verslas-Var-
totojui rinkoje palaikymui. Taciau $is Zenklas patvirtina tik tiek, kad e-komer-
cijos transakcijy procesas ir salygos atitinka nustatytus reikalavimus, bet ne-
suteikia jokios informacijos apie e-parduotuvéje siilomy prekiy ir paslaugy
kokybe. Sis zenklas yra suteikiamas visoms e-parduotuvéms, atitinkan¢ioms
Europos internetiniy komerciniy sandoriy kodekso, kuris nurodo e-komer-
cijos patikimumo ir teisétumo pagrindus, reikalavimus. Sis kodeksas remiasi
ES direktyvomis dél e-komercijos, nuotolinés prekybos, duomeny apsaugos ir
garantijy. Jis apima tokius aspektus:

e e-prekybininko teisinés ir finansinés charakteristikos;

e asmeniniy duomeny apsauga;

e pries-sutartiné informacija apie parduodamus produktus (apragymai, spe-
cifikacijos, kainos);

e-sutar¢iy sudarymo procedira;

sutarties vykdymas;

vartotojo teisés nutraukti pirkima uztikrinimas;

pinigy grazinimo garantija ir susitarimas dél su preke susijusiu aptarnavi-

mu po pirkimo.

Sie aspektai turi bitti aiskiai apragyti e-pardavimo salygose. Galima i3skirti to-

kius pagrindinius Euro-Label sertifikavimo etapus:

¢ Kreipimasis j sertifikavimo institucijg ir sertifikavimo sutarties pasirasymas.

e Imonés atitikties reikalavimams tikrinimas: tikrinama, ar jmoné yra regis-
truota, ar turi teis¢ vykdyti veikla, kuria ketina vykdyti internetu, ar jmonei
néra iSkelta bankroto byla, ar jmonés sukurta e-komercijos sistema ir pro-
cesai atitinka $alies teisés aktus ir Europos internetiniy komerciniy sando-
riy kodeksa.

o Atitiktis reikalavimams patvirtinama Euro-Label zenklu, kuris gali buti pa-
talpintas e-parduotuvéje. Parduotuvés duomenys kaupiami Euro-Label in-
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terneto svetainéje, kurioje galima patikrinti sertifikato galiojima. Suteiktas
zenklas parodo, kad:
o jmone yra patikima;
pardavimo salygos yra aiskios ir pateiktos interneto svetainéje;
pardavéjas laikosi asmens duomeny apsaugos reikalavimy;
prekeés bus pristatytos butent taip, kaip yra nurodyta pardavimo salygose;
numatyta gin¢y sprendimo procedira, jeigu jvykty klaidy transakcijos
metu.

1 lentelé. Euro-Label e-parduotuviy sertifikavimo Zenklai (3altinis: parengta autoriy)

Salis Austrija Malta

(3altinis) http://www.guetezeichen.at www.eurolabel.gov.mt

Zenklas

Sertifikuota | 299 sertifikuota, 61 sertifikuojama

Salis Prancazija Italija

(Saltinis) www.labelsite.org www.euro-label.org

Zenklas

Sertifikuota

Salis Lenkija Ispanija

(Saltinis) www.euro-label.net.pl www.confianzaonline.es

Label cOMME,
L

G
Zenklas 4 ILiM

[
2
=
w

Sertifikuota

£y
o 4,
A Rryee)

21

CONFIANZA

237

Salis

(Saltinis)

Zenklas

Sertifikuota

Vokietija
www.shopinfo.net

Bendras Zenklas
www.euro-label.com

Néra duomeny
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e Stebésena — kartg per 12 ménesiy turi bati atliekamas pakartotinis e-par-
duotuvés tikrinimas. Taip pat pakartotinis patikrinimas atliekamas gavus
vartotojo skundg dél Europos internetiniy komerciniy sandoriy kodekso
nesilaikymo.

Europoje sprendima siekti tokio Zenklo lemia nacionalinés rinkos salygos ir
prekybos sektoriaus charakteristikos. Siuo metu néra duomeny apie Euro-La-
bel zenklo atne$amg nauda e-komercijai, taciau tikimasi, kad $is Zenklas leis
lankytojams susiorientuoti e-parduotuviy gausybéje ne tik nacionalinéje, bet ir
tarptautinéje rinkoje. I§ pardavéjy pozicijos naudinga yra tai, kad pasiruosimo
sertifikavimui ir tikrinimo metu yra iSaiskinami neatitikimai Salies teisés akty
ir tarptautiniy transakcijy vykdymo reikalavimams. Siuos neatitikimus mazai
ar vidutinei jmonei, neturinciai teisés specialisto, identifikuoti savo jégomis
yra ypac sudétinga, tuo tarpu sertifikavimg atliekanciy specialisty pastabos pa-
lengvina jmonei e-komercijos sistemos tobulinimo darbus. Pasitiké¢jimo jmo-
nés naudojama e-komercijos sistema palaikymas kartu su tinkama pardavimy
skatinimo politika potencialiai gali pritraukti daugiau e-pirkéjy i§ paprasty
lankytojy (European..., 2004).

Euro-Label yra Europos vartotojy centro partneris, ir dél to jis yra geriau
zinomas Europoje. Bet tai néra vienintelis tokio pobudzio Zenklas — Europoje
naudojama dar maziausiai 15 Zenkly, kuriais Zymimos e-parduotuvés, atitin-
kancios e-komercijai keliamus reikalavimus (2 lentelé).

Tokius Zenklus turi Belgija, Cekija (2 Zenklai), Danija, Prancuzija, Vokietija
(2 zenklai), Liuksemburgas, Olandija, Norvegija, Portugalija, Ispanija (3 Zen-
klai), Didzioji Britanija. Daugiausia e-parduotuviy turi ,, Trusted shop® sertifi-
kata (Vokietija), taip pat nemazai e-parduotuviy sertifikuota pagal ,,SafeBuy*
reikalavimus (Didziosios Britanijos kilmés Zenklas). Jokiy Zinomy e-komerci-
jos sistemy patikimumo sertifikavimo schemy neturi Bulgarija, Kipras, Estija,
Latvija, Lietuva, Rumunija, Slovakija, Slovénija, Suomija ir Svedija - $iy $aliy
verslininkai naudoja jau egzistuojancius kity $aliy Zenklus.

Europos e-komercijos sertifikavimo Zenkly jvairové yra pernelyg didelé,
todél vartotojams sunku susiorientuoti dél jy ypatumy, skirtumy bei to, kokio
lygio kokybe ir e-pardavéjo patikimuma jie laiduoja. Kita vertus, kol kas infor-
mavimo ir $vietimo kokybés srityje néra sukurtos vartotojy sistemos, jskaitant
ir produkty sertifikavima bei Zenklinimg. Dél minéty priezas¢iy e-komercijos
zenklai yra menkai atpazjstami, ir jie neturi lemiamos jtakos vartotojo pasiti-
kéjimui e-parduotuve. Todél tikslinga skatinti ir plétoti Europos e-komercijos
vienodo Zenklo karimo iniciatyvas.
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Siekiant minéto zenklo veiksmingumo (tai yra, kad jis tapty gerai pazjsta-
mu ir pripazintu tarp visy ES e-vartotojy), tuo paciu metu reikalinga sukurti
ir skleisti vienodo sertifikavimo Zenklo prasmeés ir jo suteikimo procediros
viesinimo strategija, kurios kol kas pasigendama.

ISvados

Atsizvelgiant j sertifikavimo strategine reik§me ne tik jmoniy veiklos efektyvu-
mui, bet ir visos $alies konkurencingumui bei ekonomikos jvaizdziui, autoriy
nuomone, organizacijy darbuotojy metodologiniy ir praktiniy kokybés uzti-
krinimo ir sertifikavimo diegimo jgudziy spragas galéty pasalinti specialios
$vietimo programos, platesné edukaciné veikla, finansuojama i§ darbuotojy
kompetencijos ugdymui skiriamy ES fondy lésy. Tikslingas yra ir vartotojy
sisteminis informavimas ir §vietimas produkty kokybés, sertifikavimo ir Zen-
klinimo srityje. Masy Salyje dar nesukurta ir e-prekybos sertifikavimo sistema.
Lietuvos kokybés politika formuojanc¢ioms valdzios institucijoms sitiloma sti-
printi sertifikavimo infrastruktara.

E-komercijos sistemos kokybés, saugumo ir atitikties sagziningo verslo reika-
lavimams sertifikavimo Zenklas gali turéti dvigubg nauda e-komercijos koky-
bei ir perspektyvoms. Viena vertus, sertifikavimo procese jmoné turi galimybe
i$siaiskinti sistemos trikumus ir pagerinti jos kokybe, kita vertus —vartotojas
gali lengviau orientuotis tarp e-parduotuviy kokybés ir jsitikinti e-komercijos
sistemos patikimumu tiesiog paspaudes kompiuterio pele ant atitinkamo ser-
tifikavimo zenklo.

Nors islieka sertifikuojancios jstaigos patikimumo ir sertifikato atpazjsta-
mumo problema, tadiau i§ esmés sertifikavimo potencialas, siekiant ne tik jti-
kinti pirkéja e-parduotuvés saugumu, bet ir i§ esmés pagerinti sistemg, yra aki-
vaizdus ir pozityvus. Be abejo, minétas potencialas negalés iki galo atsiskleisti
dél trakstamo kryptingo vartotojy informavimo bei sertifikavimo Zenklo vie-
$inimo. Siuo metu minétas sertifikavimo galimybes daugiausia panaudoja JAV
kompanijos. JAV kilmés Zenklas ,, VeriSign® i§ Siame straipsnyje nagrinéjimy
zenkly yra paplites placiausiai. T salygoja ilgameté JAV e-komercijos istorija
ir spartesné, palyginus su ES, raida. Taciau tikétina, kad tarpusavyje suderinus
Europoje egzistuojanciy sertifikaty reikalavimus ir sutelkus pastangas vieno-
dam sertifikavimo procesy ir reikalavimy rinkiniui bei atpazjstamam Zenklui
sukurti, buty pasiekta didesné e-komercijos sertifikavimo pridétiné verté ir
vartotojui sudarytos salygos informatyviam e-partnerio pasirinkimui.
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Siekiant i§spresti straipsnyje identifikuotas e-komercijos problemas, Europos
Sajungos ir visos Europos ekonominés erdvés (EEE) mastu siiiloma sukurti su-

derintg tarp ES bei EEE $aliy ir bendrai pripazjstamg sertifikavimo tvarka bei
bendrg atitikties Zenklg ir jvesti jstaigy, kurioms suteikiama teisé sertifikuoti
elektroninés komercijos sistemas, vienodg akreditavimo sistema. Siekiant mi-
néto zenklo veiksmingumo, tuo pat metu reikalinga sukurti ir skleisti vieninga
sertifikavimo Zenklo prasmeés ir jo suteikimo proceduros vie$inimo strategija.
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The certification label as an indication of e-commerce quality and credibility

Natalija Guseva and Juozas RuZevicius

SUMMARY

The aim of this paper is to generalize the certification system used in our country as well as
in Europe, to perform an analysis of e-commerce quality and credibility factors, and to com-
pare e-shops certification procedures and quality conformity marks on the international scale.
Methodology: this paper is based on systematic analysis of relevant scientific literature and
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legislation, on generalization of good e-commerce practice and on the results of the authors’
research in the e-commerce domain.

In a global world the prices and the choice of marketed substitutable goods tend to level oft
and competition increases, making it increasingly difficult to stand out on the market in the
long term. One competitive advantage, which over a long period time is strengthened owing to
proper organization of work, is a credibility image of a business based on the quality of its work.
The credibility factor is of special importance for electronic commerce where a buyer-seller dia-
logue is established in the virtual, and often ephemeral, environment that requires an additional
evidence of credibility. This paper discusses the credibility factors which may be used to deter-
mine consumer trust, with a particular focus on certification marks. This article discusses the
model of the European quality certification system and provides an overview of the existing
e-commerce certification marks and their popularity and features. Examples of USA origin and
Europe origin marks are investigated. The potential of a positive impact of the certification
process on the organization of electronic commerce is revealed. It is reflected in the clarification
of imperfections and the improvement of the electronic commerce system during the process
of adaptation to certification requirements. However, this article also identifies problem areas,
with a wide variety of existing marks being the most apparent one. Insufficient identifiability
among consumers may determine limitations of the use of the certification potential: although
certification enhances credibility of the system, it has a negligible effect on consumer confidence
in the security of electronic commerce. The article specifies another unresolved problem, which
is the level of credibility of a certification agency. As a solution to the aforesaid problems at
the EU level, the authors propose creating harmonized and generally recognized certification
procedures at the EU level, an accorded mark and a uniform accreditation procedure for institu-
tions which are granted the right to certify e-commerce systems. For the potential of certifica-
tion of electronic commerce to be revealed, it is necessary to create and publicise a common
electronic commerce certification mark.
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